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Myndigheten for samhallsskydd och beredskaps
foreskrifter' om statliga myndigheters risk- och
sarbarhetsanalyser;

beslutade den 28 juni 2016.

Myndigheten for samhallsskydd och beredskap foreskriver foljande med
stod av 21 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgéarder vid hojd beredskap.

Inledande bestammelse

18 188samt 16 8 2 p. forordningen om (2015:1052) krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap finns
foreskrifter om risk- och sarbarhetsanalyser och syftena med dessa. | denna
forfattning finns ytterligare foreskrifter om risk- och sarbarhetsanalyser.

Definitioner
2 8 |denna forfattning avses med

hot En aktors kapacitet och avsikt att genomféra
skadliga handlingar; alternativt handelser eller
foreteelser som medfor fara for skada pa nagot
eller nagon utan att det i sammanhanget
forekommer aktorer med kapacitet och avsikt att
orsaka skada.

krisberedskap Formagan att genom utbildning, 6vning och
andra atgarder samt genom den organisation och
de strukturer som skapas, forebygga, motsta och
hantera Kkrissituationer i fredstid och vid héjd
beredskap.

kritiska beroenden Beroenden som &r avgorande for att
samhéllsviktiga verksamheter ska kunna fungera.
Sadana beroenden karaktéariseras av att ett

! Allménna rdd som ansluter till foreskrifterna finns pa sid 12.
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risk

samhallsviktig
verksamhet

sarbarhet

bortfall eller en stérning i levererade
verksamheter relativt omgaende leder till sddana
funktionsnedsattningar som kan fa till foljd att en
kris intraffar.

En sammanvégning av sannolikheten for att en
handelse ska intraffa och de konsekvenser
handelsen kan leda till.

En verksamhet som uppfyller minst ett av
féljande villkor.

— Ett bortfall av eller en svar storning i
verksamheten kan ensamt eller tillsammans
med motsvarande héndelser i andra
verksamheter pa kort tid leda till att en
allvarlig kris intréffar i samhaéllet.

— Verksamheten ar nodvandig eller mycket
vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras sa att
skadeverkningarna blir sa sma som mojligt.

De egenskaper eller forhallanden som gor
samhéllet, ett system eller egendom mottagligt
for skadliga effekter av en handelse.

Arbetet med risk- och sarbarhetsanalyser

38 | arbetet med risk- och sarbarhetsanalyser ska myndigheterna beakta
bade krissituationer i fredstid och situationer med hojd beredskap.
Myndigheterna ska dven beakta de scenarion som Myndigheten for
samhallsskydd och beredskap beslutar samt de delar av Férsvarsmaktens
forsvarsplanering som férmedlas till myndigheterna.

48 Nér andra myndigheter dn lansstyrelsen stéller ssmman resultatet av
sitt analysarbete ska sammanstallningen (risk- och sarbarhetsanalysen)
innehalla minst foljande uppgifter.

1. Beskrivning av myndigheten och dess ansvarsomrade.
2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhéllsviktig verksamhet inom myndighetens
ansvarsomrade som &r av nationell betydelse.

4. Identifierade kritiska beroenden for den identifierade samhallsviktiga

verksamheten.

5. Identifierade och analyserade hot och risker for myndigheten och dess

ansvarsomréade.

6. Beddmning av myndighetens generella krisberedskap enligt indikatorer
som framgar av bilagan.
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7. Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom myndigheten och dess ansvarsomrade.

8. Genomforda, pagaende och planerade atgarder sedan foregaende
rapportering.

9. Behov av ytterligare atgarder med anledning av risk- och
sarbarhetsanalysens resultat.

58 Nar lansstyrelsen stéller samman resultatet av sitt analysarbete ska
sammanstéllningen innehalla minst féljande uppgifter.

1. Beskrivning av lansstyrelsen och det geografiska omradet.
2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhallsviktig verksamhet inom det geografiska omradet
som &r av regional betydelse.

4. ldentifierade kritiska beroenden for den identifierade samhéllsviktiga
verksamheten.

5. ldentifierade och analyserade hot och risker for lansstyrelsen och lanets
geografiska omrade.

6. Beddmning av myndighetens generella krisberedskap enligt indikatorer
som framgar av bilagan.

7. Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom lansstyrelsen och dess geografiska omrade.

8. Genomforda, pagaende och planerade atgarder sedan foregaende
rapportering.

9. Behov av ytterligare atgarder med anledning av risk- och
sarbarhetsanalysens resultat.

Redovisning av risk- och sarbarhetsanalysen

68 Av 8 8 tredje stycket forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap framgar att
vissa myndigheter vid angivna tidpunkter ska redovisa sitt analysarbete till
Regeringskansliet och till Myndigheten for samhéllsskydd och beredskap.

Redovisningen till Myndigheten for samhallsskydd och beredskap ska
innehalla de uppgifter som framgar av 4, respektive 5 88 i denna forfattning.
Redovisningen ska ske elektroniskt. Foreligger det sarskilda skal far
redovisningen ges in pa annat sétt.

Den myndighet som beddmer att den egna redovisningen innehaller
uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) ska ange vilka uppgifter detta avser.
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Denna forfattning trader i kraft den 1 augusti 2016, da Myndigheten for
samhallsskydd och beredskaps foreskrifter (MSBFS 2015:3) om statliga
myndigheters risk- och sarbarhetsanalyser ska upphora att géalla.

Myndigheten for samhallsskydd och beredskap

NILS SVARTZ

Carina Larsson
(Avdelningen for utveckling av samhallsskydd)
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Bilaga

Indikatorer for bedomning av statliga myndigheters
generella krisberedskap

Syftet med en bedémning av de statliga myndigheternas generella
krisberedskap &r att fa en 6vergripande bild av de forutsattningar
myndigheterna har att férebygga och hantera kriser oavsett handelse.

Ledning

Riskhantering
1. Ledningen har fattat beslut om hur arbetet med risk- och
sarbarhetsanalys ska bedrivas.

Motivering: Ja |:| Nej|:|

2. Samtliga delar av myndighetens verksamhet beaktas och vid behov
involveras i arbetet med risk- och sarbarhetsanalyser.

Motivering: Ja |:| Nej|:|

3. Redovisningen av risk- och sarbarhetsanalysen faststéalls av
myndighetens ledning.

Motivering: Ja |:| Nej|:|

4. Risk- och sarbarhetsanalysen anvands som underlag vid planering och
beslut om atgarder for att starka myndighetens krisberedskap.
Exempel: myndigheten beslutar hur de risker som identifierats i risk-
och sarbarhetsanalysen ska hanteras.

Motivering: Ja |:| Nej|:|

5. Relevanta delar av redovisningen fran risk- och sarbarhetsanalysen gors

tillganglig for
- beslutsfattare och anstéllda inom
myndigheten, Ja[] Nej ]
- berorda aktérer inom ansvarsomradet. Ja[] Nej]

Motivering: Ja |:| Nej|:|
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6. Det finns en 6vad och utbildad Tjansteman i Beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret.

Motivering: Ja |:| Nej|:|

7. Myndigheten bedriver omvarldsbevakning i syfte att tidigt kunna
identifiera och varna for kriser.

Motivering: Jal ]| Nej[]

Planering

8. Myndigheten har en faststalld plan fér hur de ska hantera kriser som
beskriver

- hur myndigheten ska organisera sig under

en kris (krishanteringsorganisation), Ja[] Nej]
- hur myndighetens krishanteringsorganisation

leder, samordnar, samverkar samt sakerstaller

samband for att hantera en Kris, Ja[] Nej[]

- vilka lokaler for ledning och samverkan
som disponeras vid en kris. Ja[] Nej[]
Motivering: Ja |:| Nej|:|

9. Myndighetens planering for att forebygga risker och sarbarheter samt en
plan for att hantera kriser ar framtagen i samverkan med andra aktorer,
saval offentliga som privata.

Motivering: Ja |:| Nej|:|

10. Det finns dokumenterade rutiner for att aktivera
krishanteringsorganisationen.

Motivering: Ja |:| Nej|:|

11. Det finns en beslutsordning och mandat for
Krishanteringsorganisationen.

Motivering: Ja |:| Nej|:|




12. Inom krishanteringsorganisationen finns mojlighet att bedriva

- operativ ledning, Ja[] Nej[]
- samverkan, Ja[] Nej[]
- omvarldsbevakning, Ja[] Nej[]
- framtagande av lagesbild, Ja[] Nej[]
- kriskommunikation, Ja[] Nej[]
- analys av héndelseutvecklingen av en
handelse bade pa kort och pa lang sikt. Ja[ ] Nej[]
Motivering: Ja |:| Nej|:|

13. Det finns rutiner och planer for att uppratthalla samhallsviktiga

verksamheter som myndigheten bedriver eller ansvarar for.
Exempelvis kontinuitetsplaner. De samhallsviktiga verksamheter som
myndigheten bedriver eller ansvarar for ska vara beskriven inom risk-

och sarbarhetsanalysen.

Motivering: Ja |:| Nej|:|

14. Planen for hantering av kriser och planerna for att uppratthalla
samhallsviktig verksamhet kontrolleras minst en gang per ar och
revideras vid behov.

Motivering: Ja |:| Nej|:|

Samverkan

15. Myndigheten har tagit initiativ till att aktorer inom ansvarsomradet
samverkar och uppnar samordning i planerings- och forberedelsearbetet

infor hanteringen av Kriser.

Motivering:

Ja|:|

Nej[_]

16. Myndigheten har faststéllda rutiner for att upprétta och férmedla en
samlad lageshild inom myndighetens ansvarsomrade avseende kriser.

Motivering: Ja |:| Nej|:|

17. Myndigheten har faststéllda rutiner for deltagande i
samverkanskonferenser.

Motivering: Ja |:| Nej|:|
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18. Myndigheten har faststallda rutiner for att information till allménheten
vid en kris samordnas.

Motivering: Ja |:| Nej|:|

Kommunikation
19. Det finns informationskanaler for att ta emot och dela information vid
kriser

- internt inom myndigheten, Ja[ ] Nej[]
- till andra krisberedskapsaktorer, Ja[] Nej[]
- till allménheten. Ja[] Nejl]

Exempelvis genom WIS, Rakel, sociala medier, webbsidor,
VMA, informationsnumret 113 13 eller motsvarande.

Motivering: Ja |:| Nej|:|

20. Det finns alternativa I6sningar for att uppratthalla myndighetens
prioriterade kommunikation

- inom myndigheten, Ja[] Nej]
- gentemot andra krisberedskapsaktorer, Ja[] Nej]
- till allmanheten vid intraffad handelse. Ja[] Nej]

Exempelvis alternativa losningar for 1T-, tele- och radiosystem.

Motivering: Ja |:| Nej|:|

Informationssakerhet
21. Myndigheten hanterar information sékert:

- Myndigheten hanterar information sékert. Systematiskt
sékerhetsarbete bedrivs i enlighet med Myndigheten for
samhallsskydd och beredskaps foreskrifter
(MSBFS 2016:1) om statliga myndigheters

informationssékerhet. Ja[] Nej[]

- Myndigheten har rutiner for att identifiera och
hantera Kkritiska beroenden till system och tjanster for
informationshantering som &r av central betydelse
for myndighetens verksamhet. Ja[] Nej[]

Motivering: Ja |:| Nej|:|
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22. Myndigheten stéller krav pa informationssakerhet nar
informationshantering upphandlas av en extern leverantor.

Motivering: Ja |:| Nej|:|

Kompetens

Utbildning
23. Personalen i krishanteringsorganisationen har utbildning och k&nnedom
om sin och myndighetens roll och ansvar vid en kris.

Motivering: Ja |:| Nej|:|

24. Personalen i krishanteringsorganisationen har k&nnedom om andra
relevanta aktorers roller och ansvar vid kriser.

Motivering: Ja |:| Nej|:|

Ovning
25. Det finns en utbildnings- och dvningsplan som efterfoljs.

Motivering: Ja |:| Nej|:|

26. Har myndighetens ledning 6vats under det gangna aret?

Motivering: Ja |:| Nej|:|

27. Har krishanteringsorganisationen dvats under det gangna aret?

Motivering: Ja |:| Nej|:|

28. Har myndigheten under det gangna aret deltagit i planering,
genomforande eller utvardering av samverkansovning pa lokal, regional
och/eller nationell niva?

Exempelvis dvas rutiner for samlad lagesbild, deltagande i samverkans-
konferenser och samordning av information till allménheten vid en kris.

Motivering: Ja |:| Nej|:|
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29. Har myndigheten utvarderat de évningar som genomforts under det
gangna aret?
FOr att svara ja kravs att bade styrkor och svagheter hos myndighetens
egen krisberedskap har utvarderats. Vidare ska myndighetens formaga
att samverka med andra aktorer ha utvarderats.

Motivering: Ja |:| Nej|:|

30. Myndigheten har rutiner for att ta till vara erfarenheter fran intraffade
handelser och évningar.

Motivering: Ja |:| Nej|:|

Resurser
31. Myndigheten har gjort en behovsanalys av vilka materiella och
personella resurser som kravs for att hantera kriser.

Motivering: Ja |:| Nej|:|

32. Myndigheten har uppdaterad/aktuell dokumentation rérande vilka
interna materiella och personella resurser som finns att tillga vid en kris.
Exempelvis mobil reservkraft, pumpar, sandsackar.

Motivering: Ja |:| Nej|:|

33. Det finns rutiner for att genomféra underhall och kontrollera
funktionalitet pa de materiella resurser som endast anvands vid kriser.

Motivering: Ja |:| Nej|:|

34. Det finns avtal och/eller dverenskommelser med externa aktorer om
forstarkningsresurser vid kriser.

Motivering: Ja |:| Nej|:|

35. Det finns rutiner for att begéra och ta emot forstarkningsresurser
(materiella och personella) fran externa aktorer
(lokala/regionala/nationella/internationella) i samband med kriser.

Motivering: Ja |:| Nej|:|
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36. Lokalerna till krishanteringsorganisationen ar utrustade och testade
avseende atminstone
- elforsorjning, med mojlighet till reservkraftsforsorjning, till
lokaler, arbetsplatser och tekniska system med en uthallighet

om minst en vecka, Ja[] Nej[]
- it-forsorjning, Ja[] Nej[]
- tekniska system for kommunikation och

samlad lagesbild (t.ex. Rakel och WIS), Ja[] Nej[]

- tillgang till vatten for hantering av mat,
dryck och hygien som medger
uthallighet om minst en vecka. Ja[ ] Nej[]

Motivering: Ja |:| Nej|:|

37. Det finns en utpekad alternativ lokalisering for
krishanteringsorganisationen.

Motivering: Ja |:| Nej|:|
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Myndigheten for samhallsskydd och beredskaps
allmanna rad om statliga myndigheters risk- och
sarbarhetsanalyser

Dessa allmanna rad ansluter till de skyldigheter som foljer av Myndigheten
for samhéllsskydd och beredskaps foreskrifter om statliga myndigheters
risk- och sarbarhetsanalyser. Termer och uttryck som anvands i
foreskrifterna har samma betydelse har.

Allménna rad har en annan juridisk status an foreskrifter. Allmanna rad ar inte
tvingande. Deras funktion ar att fortydliga innebdrden i lag, férordning eller
myndighetsforeskrifter och att ge generella rekommendationer om
tillampningen av sadana regler.

Allmanna rad ar markerade med gra bakgrund.

Myndigheten for samhallsskydd och beredskap

CECILIA NYSTROM

Carina Larsson
(Avdelningen for utveckling av samhallsskydd)
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Allméanna rad till 4 och 5 §8

Beskrivning av myndigheten och dess ansvarsomrade/ Beskrivning av
lansstyrelsen och det geografiska omradet

Redovisningen syftar till att ge grundldggande information om
myndigheten och dess ansvarsomrade. Féljande bor redovisas.
- Myndighetens organisation, ansvarsomrade och uppgifter.

- Vilka forfattningar som har beaktats i redovisningen av risk- och
sarbarhetsanalysen.

Lansstyrelsen bor daven redovisa en 6vergripande beskrivning av lanets
geografiska omrade sa som geografi, demografi, infrastruktur och
néringsliv.

Beskrivning av arbetsprocess och metod

Redovisningen syftar till att ge information om redovisningens riktighet.
Foljande bor redovisas.

- Arbetsprocess for risk- och sarbarhetsanalysarbetet.

- Vilka metoder som anvants i arbetet med risk- och sarbarhetsanalysen.
- Deltagande interna, externa och privata aktorer i arbetet.

- Vilket material och underlag som anvénts for arbetet med risk- och
sarbarhetsanalysen.

- Gjorda avgransningar med motiv.

Identifierad samhéallsviktig verksamhet inom myndighetens
ansvarsomrade som &r av nationell betydelse/ Identifierad
samhéllsviktig verksamhet inom det geografiska omradet som ar av
regional betydelse

Redovisning av identifierad samhallsviktig verksamhet bor utga fran
nedanstaende sektorer och funktioner.

Samhallssektor

Med samhallssektor avses i detta sammanhang de olika omraden inom
vilka viktiga samhallsfunktioner finns och samhallsviktig verksamhet kan
identifieras.

Viktig samhallsfunktion

Viktig samhallsfunktion ar ett samlingsbegrepp for de verksamheter som
uppratthaller en viss funktionalitet. Varje sadan funktion ingar i en eller
flera samhallssektorer och uppratthalls av en eller flera samhéllsviktiga
verksamheter.

Samhallsviktig verksamhet
Begreppet samhéllsviktig verksamhet definieras i 2 § i denna forfattning.
Med samhallsviktig verksamhet menas de verksamheter, anldggningar,
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noder, infrastrukturer och tjanster som uppratthaller den funktion som de
ingar i och ar verksamhet som ar av avgorande betydelse for
uppratthallandet av viktiga samhallsfunktioner.

Endast verksamhet som absolut behovs for uppratthallandet av viktiga
samhallsfunktioner vid allvarliga handelser eller kriser bor identifieras som
samhallsviktig.

Samhallsviktig verksamhet kan vara av nationell, regional eller lokal
betydelse.

Nationellt samhallsviktig verksamhet ar verksamhet som vid ett bortfall
eller stdrning i verksamheten kan leda till allvarliga nationella eller
internationella konsekvenser.

Regionalt samhallsviktig verksamhet &r verksamhet som vid ett bortfall
eller en stérning i verksamheten kan leda till allvarliga regionala
konsekvenser.

Lokalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller
en storning i verksamheten kan leda till allvarliga lokala konsekvenser.

Samhallssektor Exempel pa viktiga samhallsfunktioner per
samhallssektor

Energiforsorjning  Produktion av el, distribution av el, produktion
och distribution av fjarrvarme, produktion och
distribution av branslen och drivmedel

Finansiella tjanster ~ Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel

Handel och industri  Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri

Halso- och Akutsjukvard, lakemedels- och materiel-
sjukvard samt forsorjning, omsorg om barn, funktions-
omsorg hindrade och aldre, primarvard, psykiatri,
socialtjanst, smittskydd for djur och manniskor
Information och Telefoni (mobil och fast), internet,
kommunikation radiokommunikation, distribution av post,

produktion och distribution av dagstidningar,
webbaserad information, sociala medier

Kommunalteknisk  Dricksvattenforsorjning, avlioppshantering,

forsorjning renhallning, vaghallning

Livsmedel Distribution av livsmedel, primérproduktion av
livsmedel, kontroll av livsmedel, tillverkning
av livsmedel



Offentlig Lokal ledning, regional ledning, nationell
forvaltning ledning, begravningsverksamhet, diplomatisk
och konsular verksamhet

Skydd och sékerhet Domstolsvasendet, aklagarverksamhet, militart
forsvar, kriminalvard, kustbevakning, polis,
raddningstjanst, alarmeringstjanst, tullkontroll,
gransskydd och immigrationskontroll,
bevaknings- och sékerhetsverksamhet

Socialforsékringar ~ Allmanna pensionssystemet, sjuk- och
arbetsloshetsforsékringen

Transporter Flygtransport, jarnvagstransport, sjétransport,
vagtransport, kollektivtrafik

Identifierade och analyserade hot och risker for myndigheten och dess
ansvarsomrade/ Identifierade och analyserade hot och risker for
lansstyrelsen och lanets geografiska omrade

Redovisningen bor delas in i riskidentifiering och riskanalys och omfatta
myndighetens ansvarsomrade och for lansstyrelsen aven det geografiska
omradet.

Riskidentifiering

Riskidentifiering syftar till att identifiera handelser och forhallanden inom
myndighetens ansvarsomrade och for lansstyrelsen aven det geografiska
omradet som innebar ett hot eller en risk. Resultatet av riskidentifieringen
bor vara riskkallor eller grovt beskrivna riskscenarier och bor omfatta risker
och hot fér exempelvis

— naturolyckor,

— andra olyckor,

— teknisk infrastruktur och forsérjningssystem,
— antagonistiska hot och social oro,

— sjukdomar.

Riskanalys

Riskanalysen bor utga fran de identifierade riskerna eller ett urval av dessa.
De identifierade riskerna bor utvecklas till mer utforligt beskrivna
riskscenarier. Riskanalysen bor innehalla en vérdering av hur sannolikt det
ar att scenariot ska intréffa och vilka direkta konsekvenser som det medfor.
| de fall da sannolikhetsbedémningen ar forenad med allt for stor osakerhet
kan beddmningen utelamnas. Utgangspunkten for konsekvensbedémningen
bor vara befolkningens liv och hélsa, samhallets funktionalitet,
grundlaggande varden som rattssakerhet och demokrati, samt skador pa
egendom och miljo.
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Vid konsekvensbedémningen kan inledande slutsatser dras om sarbarheter
och brister i formaga vilka sedan sammanfattas tillsammans med andra
slutsatser i punkten 7.

Bedémning av myndighetens generella krisberedskap enligt indikatorer
som framgar av bilaga

Myndighetens generella krisberedskap beddéms med hjélp av de indikatorer
som redovisas i bilaga och innebdr att det endast &r den egna
organisationens forutsattningar som beddms. Indikatorerna besvaras med
ett ja eller ett nej om indikatorn anses vara uppfylld. Ett nej anses indikera
en brist och bor resultera i en atgard for att komma till ratta med denna
brist, alternativt en motivering till varfor en atgard inte behovs. Till
respektive indikator finns ett kommentatorsfélt. Har bor myndigheten mer
utforligt motivera varfor indikatorn anses vara uppfylld eller inte,
alternativt kommentera varfor indikatorn inte anses behdvas. Vissa av
indikatorerna ar uppdelade i strecksatser. FOr att svara ja pa en sadan
indikator kravs att samtliga strecksatser ar uppfyllda.

Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom myndigheten och dess ansvarsomrade/ Beskrivning av
identifierade sarbarheter och brister i krisberedskap inom lansstyrelsen
och dess geografiska omrade

Redovisningen bor utga fran de sarbarheter och brister i formaga som
framkommit vid identifiering av kritiska beroenden, identifierade och
analyserade risker samt vid bedémning av myndighetens generella
krisberedskap. Ovriga identifierade sdrbarheter och brister i formaga som
framkommit vid intraffade handelser, genomftérda 6vningar samt 6vrigt
analysarbete bor aven beskrivas har. Sarbarheten och bristerna i formagan
bor sedan ligga till grund for att aktorerna ska kunna identifiera, foresla och
vidta atgarder.

Genomforda, pagaende och planerade atgarder sedan foregaende
rapportering

Redovisningen bor utga fran de behov av atgarder som identifierats med
anledning av risk- och sarbarhetsanalysens resultat. Exempel ar atgarder
och verksamhet rérande

— utbildning, 6vning, analys och planering,

— atgarder som planeras for att starka krisberedskapsformagan,

— vilka dokument som innehaller mer detaljerade beskrivningar om det
risk- och sarbarhetsreducerande arbetet,

— behov av atgarder som ligger utanfér myndighetens ansvarsomrade.
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