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Forord

Med den hir rapporten delredovisar MSB regeringsuppdrag F62023/01325
om hur erfarenheter och lirdomar frin kriget i Ukraina kan tas tillvara
i MSB:s verksamhet och i den fortsatta utvecklingen av det civila forsvaret.

Redan 2014 annekterade Ryssland den ukrainska halvon Krim. Den 24 februari
2022 inledde de sitt fullskaliga invasionskrig mot Ukraina. Kriget i Ukraina

ar forst och frimst en tragedi for dess stora antal offer. Det har dven utmanat
den europeiska sikerhetsordningen, pa sitt som inte skett pA manga decennier.
Rysslands attacker mot Ukraina har varit harda och utan respeke for folkritten.
De har triffat brett 6ver samhillet: civilbefolkning, civila byggnader och civil
infrastrukeur. Utover att direkt drabbas vid ryska attacker, drabbas civilbefolk-
ningen dven indirekt nir civil infrastruktur slas ut. Elfrsorjning, transport-
vigar, livsmedelsférsorjning, ekonomi och tillgang till vélfirdstjinster har
paverkats dramatiskt.

Men Ukraina har uppvisat en férsvarsvilja och en motstindskraft som fa pa
forhand hade forvintat sig. For det svenska civila forsvaret finns flera lirdomar
att dra, varav ett antal lyfts fram i den hir delredovisningen. Lirandet méste
utforas med respeke for act Ukraina och ukrainarna befinner sig i en oerhort
utsatt situation, och att kriget dessutom snabbt kan dndra karakedr. Det ir ett
lirande som ménga aktdrer genomfor och som kommer att paga under lang
tid framdover.

Stockholm, 2023-11-06

Charlotte Petri Gornitzka
Generaldirektor, Myndigheten f6r samhillsskydd och beredskap
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Sammanfattning

Myndigheten for samhaillsskydd och beredskap (MSB) har fatt i uppdrag fran
regeringen att redovisa hur erfarenheter och lirdomar frin kriget i Ukraina kan
tas tillvara i MSB:s verksamhet och i den fortsatta utvecklingen av det civila
forsvaret. Uppdraget delredovisas med den hir rapporten, vilken fokuserar pa
lirdomar f6r utvecklingen av det civila férsvaret.

Delredovisningen visar att Ukraina hittills uppvisat en stark motstindskraft mot
Rysslands krigshandlingar. Generellt framkommer vikten av ett civilt férsvar
som priglas av snabbhet och flexibilitet, liksom forméga till savil civil-militdr
som privat-offentlig samverkan. Delredovisningen omfattar sex fokusomraden
och redogor i varje enskilt kapitel for ett antal omradesspecifika erfarenheter
och lirdomar, och i forekommande fall dven f6r konkreta rekommendationer.
Nigra av dem sammanfattas i punktform nedan. De redogérs i samma ordning
som de framkommer i kapitlen, och alltsd utan inbérdes prioritet.

Ett urval av initiala lardomar inom
sex fokusomraden

Delredovisningen ir inte avsedd att aterge kriget i dess helhet. Istillet har sex
fokusomriden valts ut: riddningstjdnstens verksamhet och skyddet av civila;
reparationsberedskap; cyber- och informationssikerhet; forsvarsvilja; kommuni-
kation med befolkningen och omvirlden; samt virdlandsstdd. Dessa har valts
ut dels baserat pé att de har varit sidrskilt viktiga f6r Ukrainas motstandskraft,
dels pa pragmatiska grunder dir den sniva tidsramen gjort att fokus riktats mot
omraden dir kunskapstillgingen redan idag ir god.

Riddningstjinstens verksamhet och skyddet av civila
* Riddningstjidnstens uppgifter under krig kriver anpassad utrustning och
utbildning, vilken dven bor uppdateras i takt med att kriget utvecklas.

* Den stora utmaning med oexploderad ammunition och minor som
Ukraina idag moter visar att formdgan att hantera dessa ir av stor vike.

* For att minska konsekvensen av angrepp mot samhillsviktig verksamhet
behévs insatsplanering mellan riddningstjinst och andra civila eller
militira aktorer.

Erfarenheter fran Ukraina



Sammanfattning

Reparationsberedskap

* Tillgéng till reservdelar och komponenter krivs for att snabbt kunna
dterstilla skadad kritisk infrastruktur. Har kan lagerhéllning av sirskilt
avgorande komponenter spela en viktig roll. For att dterstilla skadad
infrastruktur krivs dven kompetens, dir forflyttning och férstirkning
av personal kan behovas.

Cyber- och informationssakerhet

* Systematiskt informations- och cybersikerhetsarbete gor stor skillnad.
Lirdomen frin Ukraina ir att systematiskt informations- och cybersikerhets-
arbete maste genomforas innan krigsutbrottet, annars ir det for sent, vilket
kan f allvarliga konsekvenser.

Forsvarsvilja

¢ Ukrainas stora forsvarsvilja uppstod inte spontant, utan var ett resultat av
yttre faktorer sivil som omfattande planering och satsningar pa kommuni-
kation av det ukrainska politiska ledarskapet och civilsamhillet.

Kommunikation med befolkningen och omvariden

* I det krig som utspelas pa informationsfronten kan normer som sanning
och transparens sittas ur spel. Det visar pé vikten av att vara forberedd pa
omfattande informationspaverkan.

e Ukrainas politiska lednings ”one voice”-policy har gjort kommunikationen
med omvirlden och den egna befolkningen tydligare.

Vardlandsstod

* Ukraina har fitt omfattande internationellt stdd. Internationell koordine-
ring och virdlandsstéd utanfor landets territorium har varit avgérande
for Ukrainas mottagande. Detta har bland annat krivt tydliga behovslistor
fran mottagarlandet.

* For att sikerstilla en effektiv mottagandekapacitet av internationellt stod
kan logistiska hubbar behova upprittas runt om i landet. I Ukrainas fall
har civilsamhillet spelat en stor roll i det arbetet.

6 Erfarenheter fran Ukraina



Et urval av rekommendationer inom
tre fokusomraden

Delredovisningen fokuserar pa att redogéra for erfarenheter och lirdomar.
Att dven redovisa hur de kan tas tillvara i den fortsatta utvecklingen av det civila
forsvaret kriver mer involvering av 6vriga beredskapsaktorer. Dé det inte har
funnits utrymme for det i arbetet fram till delredovisningen ger MSB enkom
rekommendationer i de fokusomriden dir myndigheten har ett storre utpekat
ansvar. Dessa ir: riddningstjinstens verksamhet och skyddet av civila; cyber-
och informationssikerhet; samt virdlandsstod.

Nir erfarenheter och lirdomar ska omsittas i faktiska rekommendationer ir det
viktigt att komma ihdg att det finns betydande skillnader mellan Ukraina och
Sverige. En vilfungerande 16sning i Ukraina behéver inte falla vil ut i Sverige.
Skillnaderna handlar till exempel om vilken typ av hot som forsvaret bor planeras
utifrin, om respektive samhilles egenart (till exempel geografi, forvaltnings-
struktur, ekonomi, sikerhetspolitik och grad av korruption), liksom om hur
de bida linderna organiserat sitt totalférsvar. Rekommendationerna lutar sig
dirfor inte enkom mot erfarenheter fran Ukraina, utan dven mot kunskap om
vad som bedoms fungera och behdvas i en svensk kontext. Hir pagar sedan ett
antal r omfattande utvecklingsarbete och den hir delredovisningen ska ses som
en del av detta storre arbete.

Raddningstjanstens verksamhet och skyddet av civila

* Oexploderad ammunition och minor utgér en stor utmaning. I hindelse
av krig pd svenske territorium behdver Sverige ha férmaga att hantera
oexploderad ammunition och minor for att kunna aterskapa normalitet
och funktionalitet i samhillet. Det 4r i nuldget inte klarlagt exakt hur rojning
av oexploderad ammunition och minor i den omfattning som kan krivas
i hojd beredskap skulle gi till, och dialog mellan berdrda aktorer bor fortga.

e Sverige bor ha en funktion med férmaga att utifrdn ett nationellt
perspektiv kunna inrikta och samordna riddningsresurser frin de
18 riddningsledningssystemen.

* For att minska risken for att riddningspersonal skadas i omraden dir strider
pagar eller forvintas inledas bor riddningstjiansten och Forsvarsmakten
ha ett i forvig etablerat nira samarbete.

Cyber- och informationssakerhet

* Ett méjligt framtida scenario ir ett kraftigt kat antal sofistikerade cyber-
angrepp fore ett krigsutbrott, pd samma sitt som skett i Ukraina. Svenska

aktorer bor planera for utokade hotbildsscenarier som inkluderar sofisti-

kerade cyberangrepp fore kinetiska attacker.

* Siker lagring av samhillsviktig information. For att viktig information
inte ska g forlorad och for att data ska héllas konfidentiella dr det angeldget
att utreda hur samhillskritiska data bor sikras.

Sammanfattning
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Vardlandsstod

¢ Civil-militir samverkan. Utifrin en svensk totalforsvarskontext, dir

Sverige vid hojd beredskap kan komma att behova extensivt inter-
nationellt stéd, krivs ett nira samarbete mellan Férsvarsmakten och
ansvariga civila aktorer. Detta kan till exempel vara aktuellt om civila
transporter in i landet begrinsas pd grund av strider. For att uppritthalla
ett civilt virdlandstod i krig krivs omfattande samarbete med Forsvars-
makten inom ramen fér den svenska totalférsvarsplaneringen. Vid ett
svenskt Nato-medlemskap kommer ansvariga svenska myndigheter att
behova vidta ytterligare anpassningar till Natos krav for virdlandsstod.

Det civila virdlandsstédet behéver planeras och 6vas péa férhand.
Vid héjd beredskap behéver det hanteras och samordnas. En forut-
sittning ir tydlig ansvarsférdelning pa nationell, regional och lokal
niva inom det civila férsvaret. Det 4r viktigt att skapa en sammanhaéllen
forberedande planering for svenskt virdlandsstod pa samtliga nivaer,
inklusive en gemensam organisering och struktur fér den samordnande
hanteringen. I det svenska systemet rader idag viss otydlighet i ansvars-
fordelningen, framfor allt avseende det formella ansvaret for att pa central
niva bygga en robust nationell forméga under hojd beredskap.

Sverige behover forbereda effektiva former f6r mottagande och
distribution av internationellt stdd. Hir finns viktiga lirdomar att himta
fran Ukrainas och Polens arbete med logistiska hubbar och samarbete
med civilsamhillet.



1. Om uppdraget och
delredovisningen

1.1 Uppdraget fran regeringen

Regeringen gav den 13 juli 2023 i uppdrag till Myndigheten f6r samhillsskydd
och beredskap (MSB) att till Regeringskansliet (Forsvarsdepartementet) redovisa
hur erfarenheter och lirdomar fran kriget i Ukraina kan tas tillvara i MSB:s
verksamhet och i den fortsatta utvecklingen av det civila forsvaret." MSB ska
limna en delredovisning till Regeringskansliet senast den 6 november 2023,
och en slutredovisning senast den 7 juni 2024.

I uppdraget till MSB anges ocksd att myndigheten ska samverka med relevanta
svenska myndigheter. I arbetet fram till delredovisningen har MSB frimst sam-
verkat med Forsvarsmakten (FM) och Férsvarets materielverk (FMV), som bida
fatt motsvarande uppdrag inom sina respektive verksamhetsomraden.> MSB har
dven inlett samverkan med Forsvarshogskolan (FHS), sektorsmyndigheterna
och beredskapsmyndigheterna. I arbetet med delredovisningen har MSB fatt
stdd frin Totalforsvarets forskningsinstitut (FOI), vilket ocksd anges i uppdraget.
Den del av uppdraget som anger att MSB, om méjligt, bor inhdmta erfarenheter
och information frin ukrainska myndigheter samt relevanta organisationer, frimst
Europeiska Unionen (EU) och Férenta Nationerna (FN), kommer MSB att ga

vidare med till slutredovisningen.?

1.2 Avgransningar och fokus for
delredovisningen

Delredovisningen ber6r endast lirdomar for utvecklingen av det civila forsvaret.
Lirdomar f6r MSB:s verksamhet som inte har biring pa det civila forsvaret,
utan snarare for MSB:s bidrag till internationell insatsverksamhet, kommer att
inga i slutredovisningen. Denna avvigning ir gjord utifran att delredovisningen
kan ses som ett underlag inte bara till Regeringskansliet, utan dven till Forsvars-
beredningen, vars planerade rapport om det civila férsvaret inlimnas innan
foreliggande regeringsuppdrag slutredovisas.

1. Uppdrag till Myndigheten fér samhéllsskydd och beredskap om erfarenheter och ldrdomar kriget
i Ukraina, F62023/01325.

2. Uppdrag till Férsvarsmakten om erfarenheter och lardomar fran kriget i Ukraina, F62023/01323; och
Uppdrag till Férsvarets materielverk om erfarenheter och ldrdomar fran kriget i Ukraina, F62023/01324.

3. | begransad utstrackning har erfarenhetsinhamtning fran EU redan paborijats, vilket kan ses i kapitlet
om Vardlandsstdd.

Erfarenheter fran Ukraina
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Fokus for delredovisningen ér pd erfarenheter och lirdomar som det ér av sirskild
vikt att Sverige fingar upp till utvecklingen av det civila forsvaret. Atergivelsen
av kriget och Ukrainas férsvarsanstringningar ar dirfor koncentrerad till sidant
som sirskilt behandlar dessa erfarenheter och lirdomar. Delredovisningen ir
inte avsedd att aterge kriget i dess helhet, varken avseende kronologiskt forlopp
eller som en fullstindig redogorelse av de skador Ukraina lidit. For detta rekom-
menderas andra killor.*

Det ingdr i MSB:s instruktion att utveckla och stédja arbetet med civilt forsvar.”
Det hir arbetet pagar kontinuerligt. Dirtill fair myndigheten enskilda upp-
drag fran regeringen med relevans for utvecklingen av det civila forsvaret.
Delredovisningen ska ses som en del av detta storre arbete, som tillsammans
bildar underlag till politik och offentlig férvaltning om vad MSB bedémer ir
en limplig utveckling av det civila forsvaret. Nagra exempel pa viktiga rapporter
som ror utvecklingen av det svenska civila frsvaret ir MSB (2023) Framdtanda
— en prioritering av dtgirder for att stirka det civila forsvaret, MSB (2022) Civilt
forsvar mot 2030 — ett totalforsvar i balans, samt MSB och FM (2023) Krigets krav,
en samlad bedomning av formdgan inom totalforsvaret. 1 samtliga tre nimns vissa
erfarenheter fran kriget i Ukraina. MSB har dven gett ut tvd rapporter som mer
specifikt studerar erfarenheter fran Ukraina, dessa ar: MSB (2023) Nir kriget
kom néra — drsrapport it-incidentrapportering 2022 och MSB (2023) Building
resilience for the future — lessons from Ukraine, dir den sistnimnda 4r en samman-
fattning av en seminarieserie som MSB arrangerade under varen 2023. Fore-
liggande delredovisning bor ses som kompletterande till dessa 6vriga rapporter.

Delredovisningen har inte kunnat omfatta alla samhillets delar i Ukraina,
men har haft som ambition att 4tminstone berora flera av dem. Sex fokus-
omraden har valts ut dels baserat pa att de har varit sirskilt viktiga f6r Ukrainas
motstandskraft, dels pd pragmatiska grunder dir den sniva tidsramen gjort
att fokus riktats mot omraden dir kunskapstillgingen redan idag ir god.
Valda fokusomraden ir: 1) riddningstjinstens verksambet och skyddet av civila,
2) reparationsberedskap, 3) cyber- och informationssikerbet, 4) forsvarsvilja,

5) kommunikation med befolkningen och omvirlden, samt 6) virdlandsstod.

I alla omraden finns element av anstringningar frin det offentliga, det privata
ndringslivet, civilsamhillet och dnda ned till enskilda méinniskor.

Samtliga sex fokusomraden har i olika utstrickning lyfts fram som viktiga —
tillsammans med andra sektorer och omraden — savil i de tidigare nimnda
MSB-rapporterna som i Férsvarsberedningens rapport Allvarstid (2023).
Samtidigt 4r det viktigt att komma ihag att delredovisningen inte presenterar

en uttommande lista pi omriden som ir betydande {6r det civila forsvaret,

utan bara ett urval, som ett forsta steg i att inhimta erfarenheter och dra initiala
lirdomar. Aven om delredovisningen innehéller centrala lirdomar, behéver en
mer fullstindig helhetsbild inkludera dven andra omriden. Detta avser MSB att
aterkomma till i slutredovisningen. Dessutom bér det papekas att dven om upp-
delningen i fokusomraden underlittar en snabb overblick, ir de i praktiken ofta
beroende och invivda i varandra. I en krigssituation hinder mycket parallellt
och det civila forsvaret ska kunna sikerstilla dem alla samtidigt.

4. En mojlig kélla &r till exempel Regeringskansliet, Férsvarsdepartementet. (2023). Allvarstid: Férsvars-
beredningens sdkerhetspolitiska rapport 2023. Ds 2023:19.

5. 1§, Forordning (2008:1002) med instruktion fér Myndigheten fér samhallsskydd och beredskap.
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Delredovisningen fokuserar pad att beskriva erfarenheter och pa att formulera
ett antal viktiga lirdomar. Att, som uppdraget anger, dven redovisa hur de
kan tas tillvara i den fortsatta utvecklingen av det civila férsvaret kriver mer
involvering av exempelvis aktorerna inom beredskapssektorerna. Det har inte
funnits tillrickligt utrymme for det i arbetet fram till delredovisningen. Dirfor
har MSB enkom landat i mer konkreta rekommendationer i de fokusomriden
dir myndigheten har ett stérre utpekat ansvar. Dessa omraden ir: riddnings-
tjanstens verksamhet och skyddet av civila; cyber- och informationssikerhet
samt virdlandsstod.

Nir erfarenheter och lirdomar ska omsittas i faktiska rekommendationer ir
det ocksd viktigt att komma ihég att det finns betydande skillnader mellan
Ukraina och Sverige. En vilfungerande [6sning i Ukraina behéver ddrfor inte
nédvindigtvis falla vl ut i Sverige. Skillnaderna handlar till exempel om vilken
typ av hot som forsvaret bor planeras utifrin, om respektive samhilles egenart
(geografi, forvaltningsstruktur, ekonomi, sikerhetspolitik, grad av korruption,
etcetera)®, liksom om hur de bada linderna organiserat sitt totalfrsvar. Rekom-
mendationerna lutar sig darfor inte enkom mot erfarenheter frin Ukraina,
utan dven mot kunskap om vad som bedéms fungera och behovas i en svensk
kontext. Aven ett kommande Nato-medlemskap kan paverka hur Sverige bor
utveckla det civila férsvaret, ndgot som dock inte nirmare diskuteras i den hir
delredovisningen.

1.3 Lasanvisning

I kapitel 1 beskrivs uppdraget frin regeringen. Det redogdr dven f6r hur MSB
avgrinsat arbetet med delredovisningen samt dess fokus. I kapitel 2 beskrivs
metod och underlag. Nyckelbegrepp som erfarenhet och lirdom definieras

dir. Kapitlet redogor dven for hur MSB gatt tillviga for att samla in underlag,
samt diskuterar underlagen. Kapitel 3-8 redovisar observerade erfarenheter

och lirdomar. De lyfter i tur och ordning: 3) riddningstjinstens verksamhet
och skyddet av civila, 4) reparationsberedskap, 5) cyber- och informations-
sikerhet, 6) forsvarsvilja, 7) kommunikation med befolkningen och omvirlden,
samt slutligen 8) virdlandsstdd. Kapitlen inleds med vilka erfarenheter som har
observerats. Direfter listas de lirdomar som sammantaget kan dras baserat pa
erfarenheterna. I tre av kapitlen ges dven rekommendationer. Det avslutande
kapitel 9, drar 6vergripande lirdomar frin de foregiende kapitlen samt beskriver
vad som kommer att ingd i slutredovisningen.

6. Se till exempel Eriksson, P., Lallerstedt, K. & Lindgren, J. (2023). Arbete med ldrdomar fran Ukraina till
nytta for det civila férsvaret, samt Eriksson, P., Enstrom, J., Lallerstedt, K. & Lindgren, J. (2023). J&mfé6r-
barhet och 6verférbarhet av erfarenheter fran Ukraina avseende transportsektorn.

Erfarenheter fran Ukraina 11



2. Metod och definitioner
av begrepp

2.1 Civilt forsvar och kriget i Ukraina
Enligt lag (1992:1403) om totalforsvar och hojd beredskap ir totalférsvar

i fred den verksamhet som behévs f6r att forbereda Sverige for krig. Under
hogsta beredskap ir totalforsvar all samhillsverksamhet som da ska bedrivas.
Totalf6rsvar bestar av militir verksamhet (militirt forsvar) och civil verksamhet
(civilt forsvar). Med civilt férsvar avser dirmed MSB i denna delredovisning
den civila verksamhet som behovs for att forbereda ett land for krig. Den defi-
nitionen fungerar dven for att studera Ukraina, trots att landet inte anvinder
benimningen civilt férsvar och inte heller har organiserat sitt forsvar pd samma
sitt som Sverige. I delredovisningen anvinds f6r lisvinlighetens skull uttrycket
”Ukrainas civila forsvar”, ven om en mer korrekt beskrivning egentligen ir
”Den civila verksamhet som Ukraina bedriver under kriget, och som i en
svensk kontext motsvaras av det civila férsvaret”. Eftersom Forsvarsmakten
(EM) och Férsvarets Materielverk (FMV) har fatt regeringsuppdrag mot-
svarande MSB:s, kan de tre myndigheternas redovisningar tillsammans visa
pa lirdomar for totalforsvaret.

Med kriget i Ukraina avses i delredovisningen de krigshandlingar som Ryssland
inledde mot Ukraina i februari 2014, vilka sedan eskalerade till ett fullskaligt
invasionskrig den 24 februari 2022. Fokus i delredovisningen ligger pa tiden
efter att Ryssland inlett det fullskaliga invasionskriget, eftersom det frimst 4r da
som Ukrainas motsvarighet till Sveriges civila forsvar provats i stor skala. Det
finns dock anledning att ocksi notera de satsningar som Ukraina gjort pd sitt
civila forsvar mellan 2014-2022, di dessa bidragit till den motstindskraft som
landet uppvisat, och det darfor finns lirdomar att dra av dem. Det ar vikeigt
ocksd att komma ihag att olika delar av Ukraina paverkats olika av kriget, varfor
det som giller i en oblast (ett mindre administrativt omréde, ungefir som ett
lin eller en region) inte nédvindigtvis giller i en annan.

2.2 Erfarenheter och lardomar

Att studera erfarenheter och dra lirdomar frin ett land som befinner sig i ett
tullskaligt krig 4r en komplex uppgift. Resultatet kan komma att variera starke
beroende pa vilka avgrinsningar som gors, exempelvis tidpunkten for data-
insamling, geografiske lige och vilka killor som anses vara trovirdiga.

Erfarenheter fran Ukraina
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Erfarenheter hirleds ur hindelser, upplevelser eller férlopp som har dokumen-
terats pa ett sitt som mojliggor systematisk analys, som i sin tur ligger till grund
for att dra lirdomar. Eriksson m.fl. beskriver begreppet erfarenhet som en eller
flera observationer och ett analyserat resultat i form av en lirdom”.” Generellt
kan en erfarenhet beskrivas som “hur man gjorde, varfér man gjorde det och
vilka férutsittningar som krivdes for att gora si”.® Delredovisningen baseras
saledes pa ett antal observationer som ligger till grund fér analys, vilka leder
till lirdomar.

For att precisera ytterligare utgors en erfarenhet i den hir delredovisningen av
en observation av ett problem som Ukraina fatt pi grund av kriget, och hur
Ukraina forsoke att 16sa det. Erfarenheten analyseras sedan och en lirdom dras.
Erfarenheten svarar pa frigan om vad som hinde, medan lirdomen svarar

pa frigan om vad vi lirde oss. Dir erfarenheten oftast befinner sig pa en mer
detaljerad faktanira nivé, ligger den omrédesvisa lirdomen snarare pa en mer
aggregerad niva. Baserat pa lirdomarna kan sedan rekommendationer ges, vilket
motsvarar uppdragets skrivning om att redogéra for hur lirdomar kan tas till-
vara i utvecklingen av det civila forsvaret. I ett sista steg kan sedan beslut fattas.

Schematiske kan erfarenheter och lirdomar beskrivas som de tvé forsta stegen
pa vig mot rekommendationer och beslut (figur 1). Den hir delredovisningen ar
i huvudsak koncentrerad till de tva forsta stegen, men 4ven steg tre ingdr i tre av
kapitlen om fokusomriden.

Figur 1. Processbeskrivning fran erfarenhet till beslut

Figuren beskriver vad som ingar i de respektive stegen fran erfarenhet till beslut. Delredovisningen
omfattar huvudsakligen de tva forsta stegen; erfarenheter och lardomar, men aven steg tre, rekom-
mendationer, férekommer i vissa kapitel. Kélla: MSB:s egen figur.

7. Eriksson, P., Enstrom, J., Lallerstedt, K. & Lindgren, J. (2023). Jdmférbarhet och éverférbarhet av
erfarenheter fran Ukraina avseende transportsektorn, s. 3.

8. Eriksson, P., Enstrom, J., Lallerstedt, K. & Lindgren, J. (2023). Jdmférbarhet och éverférbarhet av
erfarenheter fran Ukraina avseende transportsektorn, s. 13. JAmfér med Férsvarsmaktens Handbok
erfarenhetshantering (H ERF 2017), s. 31.
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2.3 Tillvdgagangssdatt och underlag

For att kunna besvara frigan om vad som hint (erfarenheterna) inom respek-
tive fokusomrade, och vad vi kan lira oss av det (lirdomarna), samt ange hur
lirdomarna kan tas tillvara (rekommendationerna) stilldes frigorna nedan till
killmaterialet. Genom de tvé forsta identifieras erfarenheterna, genom den
tredje lirdomarna, och genom den fjirde rekommendationerna.

Vilka problem kan observeras inom fokusomridet som en foljd av kriget?

2. Hur har Ukraina forsoke att 16sa de observerade problemen inom
fokusomradet?

3. Vilken lirdom bor dras inom fokusomridet baserat pa en analys av
erfarenheterna, det vill siga av svaren pé friga 1-2?

4. Vilka rekommendationer kan dras for svenskt civilt férsvar utifrin
lirdomarna?

For att avgora vilka problem som i férsta hand skulle lyftas eftersoktes killor
utifrdn tva ambitioner. Den forsta var att belysa sadant som tycks ha varit sarskilt
viktigt inom respektive fokusomréde, och som kunde tinkas vara viktigt for
svenske civilt forsvar. Den andra var att s6ka efter material som rorde civil-
militir samverkan och privat-offentlig samverkan. MSB har tidigare identifierat
bada som utvecklingsomridden inom svenske civilt forsvar.” Den sistnimnda
ambitionen visade sig dock begrinsas av tillgingen pa killor och den korta tid
som kunde tas i ansprik infor delredovisningen, varfor dessa inte aterfinns

i samtliga kapitel.

Overhuvudtaget har tillgingen pa Limpliga och tillforlitliga killor varit en
utmaning. Manga killor ar av osdker karaktir. Det handlar inte bara om sociala
medier, utan dven om information som sprids via mer etablerade aktorer, dir
aktdrerna omedvetet kan ha utsatts f6r informationspéverkan fran Ryssland
eller Ukraina. I arbetet med att identifiera erfarenheter i det pigiende kriget
har det ddrfor varit centralt med killkritik. Med anledning av detta aterfinns
i varje kapitel en inledande fotnot med en kort redogorelse av de killor som
kapitlet bygger pa. Det underlittar f6r lisaren att beddma trovirdigheten

i framstéllningen.

Utmaningen avseende tillgingen pa killor har dven handlat om bristen pé
djupgiende information om de mer vardagliga byggstenarna i Ukrainas
motsvarighet till det civila forsvaret. Mycket av den nyhetsrapportering som
formedlats fran Ukraina har fokuserat pé krigets skadeverkningar, sisom
minskligt lidande och spektakulira hindelser. Daremot har det i manga fall
saknats djupgdende information om till exempel sadant som rér styrning och
ledning, vilket 4r en typ av information som behovs f6r att kunna dra insikts-
fulla lirdomar for det civila forsvaret. I vissa fall har svenska myndigheter bestallt
Ukrainarelaterade rapporter inom sina sektorer, men hir aterstar fortfarande
mycket erfarenhetsinhimtning.

9. Se till exempel: MSB (2023). Framétanda — en prioritering av atgérder for att stérka det civila férsvaret;
Foérsvarsmakten och MSB (2023). Krigets krav — En samlad bedémning av férméagan inom totalférsvaret;
MSB (2022). Civilt forsvar mot 2030 — ett totalférsvar i balans.
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Delredovisningen bygger framfor allt pa sekundirkillor och pé kunskap som
byggts upp over tid inom MSB. De sekundirdata som varit i fokus kommer
fran myndigheter, organisationer, tankesmedjor, nyhetsmedia och frin
forskning, pé sdvil nationell som internationell nivd. Det dessa sekundirdata
har gemensamt 4r att de bygger pa information som avsidndaren sjilv insamlat
och bearbetat. Eftersom MSB inte bearbetat den ursprungliga informationen
har ambitionen varit att endast anvinda sig av betrodda avsindare. Detta som
ett sitt att reducera risken att bli foremal for informationspaverkan. Utéver
sekundirdata bygger delredovisningen 4ven pa den kunskap som MSB byggt
upp i sitt arbete med det civila forsvaret, vilket inkluderar sivil arbete med
beredskapssektorerna som insatsverksamhet pa plats i och utanfér Ukraina.
Till slutredovisningen avser MSB att i storre utstrickning involvera aktorer
inom beredskapssektorerna, som ett sitt att fi tillging till den typ av informa-
tion som varit knapphindig infor delredovisningen.



3. Raddningstjanstens
verksamhet och
skyddet av civila'

3.1 Erfarenheter fran Ukraina

Den ukrainska riddningstjinsten, State Emergency Service of Ukraine (SESU),
har ansvar for forebyggande och skadeavhjilpande arbete, samt delar av skyddet
av civilbefolkningen i en bredare bemirkelse. SESU:s uppdrag och mandat liknar
dirfor den svenska riddningstjdnstens. Det finns dock skillnader i organiseringen.
Medan svensk riddningstjanst frimst ar kommunal 4r SESU en statlig myndig-
het, dir det samlade ansvaret finns.'?

Efter att Ryssland inledde det fullskaliga invasionskriget har SESU haft en
nyckelroll i skyddet av den hért ansatta civilbefolkningen. De delar av SESU
som verkat i omraden nira frontlinjen, inklusive pd ockuperat territorium,
har under linga perioder varit extremt belastade. En konsekvens av kriget, som
inneburit en stor utmaning f6r SESU, ir att det har blivit vad som kan bendmnas
“mer av allt”. Exempelvis har fler brinder, med storre konsekvenser, uppstatt
pa grund av kriget och insatser som i fredstid ir sillanhidndelser har blivit mer
vanligt forekommande.

SESU ir ocksa en viktig informationsspridare, bland annat genom sociala
medier och sa kallade Trygghetspunkter (Punkt nezlamnosti). SESU har under
kriget haft en rad uppgifter utover de som i Sverige traditionellt férknippas
med riddningstjdnstverksamhet. Ett exempel dr ansvaret f6r upprittandet

av Trygghetspunkter, som bemannas med frivilliga."> Punkterna ir platser for
virme, information, laddning av telefoner, tillgang till internet, samt barn- och

dldrevird, vilket ska bidra till befolkningens grundliggande behov och trygghet.

10.1 en svensk kontext aterfinns den har verksamheten i beredskapssektorn "Raddningstjanst och skydd
av civilbefolkningen”. Dar ingar utdver raddningstjanst aven sadant som berér till exempel varningssystem,
skyddsrum och utrymning/inkvartering. Fokus i det har kapitlet &r dock endast kommunal raddningstjanst-
verksamhet samt vissa delar av skyddet av civilbefolkningen. Detta beror pa tillgangen pa underlag, och
betyder inte att raddningstjanstens verksamhet ar viktigare an andra delar av skyddet av civilbefolkningen.

11. Kapitlet bygger pa underlag i form av artiklar, rapporter och information fran seminarier i Sverige dar
foretréadare for ukrainsk raddningstjénst deltagit. Det ingar dven observationer och faktainsamling fran plats
i Ukraina. Personal fran MSB har vid tva tillfallen under 2023 bestkt SESU i olika delar av landet i syfte att
inhamta kunskap till svensk raddningstjanst. Besok har genomforts pa krigsdrabbade platser, brandstationer,
ledningscentraler och utbildningsanlaggningar samt tva av SESU:s universitet.

12.1 SESU:s uppdrag ingar ansvarsomraden som i Sverige &r statlig rdddningstjansts ansvar, exempelvis
fjallraddning, (Olsén, M., Ryghammar C. & Welander F. (2023). Raddningstjénst i krig — Erfarenheter frén
Ukraina och ldrdomar fér Sverige. FOI-R--5404--SE).

13.0Isén, M., Ryghammar C., & Welander F. (2023). Réddningstjénst i krig — Erfarenheter fran Ukraina
och ldrdomar fér Sverige. FOI-R--5404--SE.
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3.1.1 Rdddningsinsatserna i krig skiljer sig fran fredstid

Ryssland har inte respekterat folkritten och krigets lagar. Det har visat sig bland
annat genom beskjutning av bostadsomraden, civil infrastruktur och sjukvards-
inrittningar, liksom angrepp pé civilférsvarspersonal. Medveten beskjutning av
riddningspersonal har férekommit bide under utryckning och som ett andra
anfall 6ver skadeplatsen, si kallad "double tap”. Det har lett till att riddnings-
personal skadats och dédats.'* SESU har dirfor férindrat larmrutiner och
agerandet pa skadeplats for att skydda personalen.'

Skadepanoramat f6r dem som drabbats skiljer sig ifran fredstida olyckor med en
storre forekomst av massiva blédningar, stora ppna sar och avslitna lemmar till
foljd av explosioner och splitter. Detta kriver att de som responderar till skade-
platserna har sirskild forméga for akut omhindertagande. SESU har dirfor
paborjat arbete med att anpassa utbildningen av riddningstjanstpersonal samt
att tillfora anpassad utrustning.

En annan konsekvens av ryska angrepp ir ett stort behov av att ridda minniskor
ur raserade byggnader. For att skyndsamt hitta och ridda 6verlevande ur ras-
massorna krivs kunskap, specialiserade verktyg och s6khundsekipage. Vid storre
byggnadskollapser krivs det dven tillging till och formaga att nyttja entreprenad-
maskiner (grivmaskiner, kranar, m.m.). SESU:s f6rméga att hantera sok och
riddning i raserade byggnader tycks ha 6kat 6ver tid genom erfarenhetsaterforing
och en utdkning av antalet specialiserade riddningsteam.

En ytterligare f6ljd av granat- och robotbeskjutning ir att byggnaders inbyggda
brandskydd skadas av tryckvigor och splitter. Konsekvensen blir ett snabbare
torlopp och mer omfattande brinder 4n i fredstid. Detta bidrar till en hog
belastning for SESU som ocksa tvingas till svara prioriteringar da resurserna
inte ricker nir flera insatser ska pagd parallellt.'®

Pa grund av de utmaningar som moter SESU:s medarbetare poingterar de
vikten av mental férberedelse och flexibilitet i arbetet.!” SESU lyfter dven ut-
maningar med kompetenstorsorjning och har behovt skala upp sin utbildnings-
organisation. De framhaller dven vikten av att kunna dra lirdomar under
pagaende konflikt for att justera utbildningsinnehallet.'

3.1.2 Oexploderad ammunition och minor

Oexploderad ammunition och minor utgdr en massiv utmaning for hela Ukraina.
Mainga civilpersoner och soldater har skadats och dédats av oexploderad ammu-
nition, minor och férsatmineringar. Sammantaget finns berikningar pé att flera
miljoner granater, raketer och annan grovkalibrig ammunition har skjutits av
Ryssland och Ukraina sedan februari 2022. Totalforsvarets ammunitions- och

14.Presentation av SESU vid seminarium i Sthim anordnat av MSB, september 2023.

15.0Isén, M., Ryghammar C., & Welander F. (2023). Raddningstjanst i krig — Erfarenheter fran Ukraina
och lardomar fér Sverige. FOI-R--5404--SE.

16.0Isén, M., Ryghammar C., & Welander F. (2023). R&ddningstjénst i krig — Erfarenheter fran Ukraina
och ldrdomar fér Sverige. FOI-R--5404--SE.

17.0Isén, M., Ryghammar C., & Welander F. (2023). Raddningstjanst i krig — Erfarenheter fran Ukraina
och ldrdomar fér Sverige. FOI-R--5404--SE.

18.Forfattarnas besok vid Lviv State University of Life Safety 2023-06-26 och National University of Civil
Defense of Ukraine 2023-06-30.


https://www.unipage.net/en/10054/national_university_of_civil_defense_of_ukraine
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minrdjningscentrum SWEDEC estimerar i en rapport att 6ver 10 procent av
granater och raketer som skjutits inte detonerat.”” Ryssland har dirtill minerat
stora ytor av landet. Byar och stider som befunnit sig i eller i nirheten av strids-
zoner ir sirskilt hirt drabbade. Aven kritisk infrastrukeur, industrier och stora
arealer jordbruksmark drabbas av problematiken, med omfattande samhalleliga
konsekvenser.

Flera myndigheter och aktorer 4r involverade i rojningsarbetet. SESU ansvarar
for rojning i samband med riddningsinsatser och har huvudansvaret for att roja
omriden och byggnader i byar, titorter och stider i syfte att aterstilla samhillets
funktionalitet. Arbetet med att réja dr bade tidsédande och farligt, och manga
ammunitions- och minrdjare skadas och dodas i tjinsten. For att minska riskerna
for personalen uppger SESU att de har inrittat en funktion som dygnet runt
kan ge rad till personal som stoter pa okidnda explosiva anordningar.”

3.1.3 Samverkan inom och utanfor raddningstjansten

Vissa delar av SESU har varit extremt belastade under linga perioder och andra
delar har haft en mer normal belastning men med tillfilliga toppar vid exempelvis
fjarrbekimpning. Nationell styrning har darfér anvints for att forflytta resurser
over landet bide avseende spetsférmagor (exempelvis minrojare) och basforméagor
(brandmin). Detta tycks ha underlittat arbetet i mer drabbade omraden.

Det pagar dven samverkan mellan civila aktérer (bade frivilliga och myndig-
heter) och militira aktdrer. For SESU:s del handlar det framfér allt om att fi
information om eventuella egna eller fientliga stridshandlingar i omraden man
responderar till. SESU och det ukrainska militdra férsvaret har utvecklat ett
system ddr SESU vid inkommande larm stimmer av med militdra ledningen
om det finns sirskilda risker i det omride dir hindelsen intriffat som kan pa-
verka insatsens genomforande och sikerhet.”!

3.2 Initiala lardomar

* Riddningstjinstens folkrittsliga skydd respekteras inte. Riddnings-
jansten behover darfor bade anpassa sitt taktiska upptridande pa skade-
plats samt forses med sirskild skyddsutrustning.

* Skadepanoramat vid krig ir ett annat 4n vid fredstida olyckor.
De som responderar vid skadeplats behéver dirfor ha sirskild utbildning
samt utrustning for att 6ka de drabbades chans att overleva.

* Riddningstjdnsten ska ha férméga att undsitta personer vid raserade

byggnader. For detta krivs tillgang till riddningsresurser med speciali-
serad utrustning, sokhundsekipage och entreprenadmaskiner.

19.SWEDEC (2022). Rapport — Samhéllsproblem oexploderad ammunition pa exemplet Ukraina.

20.Forfattarnas besok vid Interregional Center for Humanitarian Demining and rapid response of SESU,
29-06-2023.

21.Forfattarnas besok vid Lviv State University of Life Safety 2023-06-26.
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* Det ir vikrigt att under pigiende krig ha formaga att kontinuerligt
observera, dra lirdomar och vidta atgirder for att bittre méta de
problem som uppstir.

* Den stora utmaning med oexploderad ammunition och minor som
Ukraina idag méter visar att formagan att hantera den ir av stor vike.

* For att minska konsekvensen av angrepp mot samhillsviktig verksamhet
har det visat sig viktigt att det finns sirskild insatsplanering mellan
riddningstjinst och andra civila eller militira aktorer.

3.3 Rekommendationer

* Utbildning och 6vning bor omfatta f6rméga att undsitta personer vid
raserade byggnader. Vidare behover riddningstjansten forberedas for att
kunna hantera brinder bade med storre omfing samt flera samtidigt
pagaende insatser.

* Oexploderad ammunition och minor utgér en stor utmaning. I hindelse
av krig pd svenskt territorium behover Sverige formaga att hantera oex-
ploderad ammunition och minor f6r att kunna aterskapa normalitet och
funktionalitet i samhaillet. Det 4r i nuldget inte klarlagt exakt hur rojning
av oexploderad ammunition och minor i den omfattning som kan krivas

i hojd beredskap skulle ga till, och dialog mellan berdrda aktorer bor fortga.

* I och med att ukrainsk och svensk kommunal riddningstjanstverksamhet
dr organiserad pa olika sitt skiljer sig forutsittningarna fr hur samverkan
och ledning bedrivs. Samtidigt kan vissa utmaningar i inriktning och sam-
ordning pdminna om varandra. SESU:s organisation ger dem mojlighet att
i ett etablerat system nyttja operativa resurser over landets yta. De skickar
bade bas- och specialistresurser frin mindre belastade delar av landet
till de delar som behéver mer stod. Detta har gett dem en formaga att
anpassa (skala upp och ner) resurser utifrin dynamiken i kriget. Sverige
bor ha en funktion med forméga att utifrin ett nationellt perspektiv
kunna inrikta och samordna riddningsresurser frin de 18 riddnings-
ledningssystemen.

* For att minska risken f6r att riddningspersonal skadas i omraden dir
strider pagar eller forvintas inledas bor riddningstjinsten och Forsvars-
makten ha ett i forvig etablerat nira samarbete mellan lednings-
funktioner i respektive organisation och operativa enheter som verkar
i samma omréde.



4. Reparationsberedskap

Kritisk infrastrukeur 4r ett av huvudmalen for ryska attacker. Det har fite
dramatiska effekter pa en mingd av samhillets grundliggande funktioner.
For att sikerstilla funktionerna idr det av fundamental vike att dterstilla skadad
infrastrukeur. I det hir kapitlet ges exempel frin omradena energiforsorjning
och transport. Men det finns flera omraden dir reparationsberedskap aktuali-
serats i Ukraina, inte minst inom telekommunikationer, vilket MSB avser att
aterkomma till i slutredovisningen.

4.1 Erfarenheter fran Ukraina?2

4.1.1 Resiliens i energiforsorjningen

Redan i det fullskaliga invasionskrigets inledande skede paverkades elproduktion
och eldistribution av att delar av Ukraina hamnade under rysk militir kontroll
och av olika former av attacker.”? En mingd storre transformatorer i regerings-
kontrollerade omriden skadades eller férstordes av robotar och dronare. Flera
drabbades dessutom mer 4n en ging, i ryska forsok att forhindra reparation.?
Som en f6ljd av skadad infrastruktur for elforsorjning tvingas miljontals invinare
leva med dagliga stromavbrott, vilket bland annat leder till bristande tillging pa

dricksvatten, virme och fungerande elektroniska kommunikationer.”

Trots stora pafrestningar har Ukraina hittills uppvisat en resilient energi-
infrastrukeur. En styrka tycks vara landets effektiva och kontinuerliga reparations-
arbete pd skadad infrastruktur. Ukraina har, sedan dtminstone 2014, tillsammans
med TSO (systemansvarig for verforingssystemet), DSO (regionala och lokala
systemansvariga for distributionssystemet) och produktionsforetag byggt upp
sin reparationsberedskap inom elsektorn. Man upprittade da bland annat alter-
nativa styrningsplatser samt lagrade reservdelar och utrustning som behovdes
for att aterstilla skadad infrastrukeur. Aven planer for personalomflytening
upprittades.®

Efter det fullskaliga invasionskriget inletts hjilpte DSO:er frin andra oblaster
i Ukraina de drabbade omridena genom att skicka materiel, reservdelar,
utrustning och arbetskraft. Dessa gemensamma anstringningar mellan industri

22.Kapitlet bygger pa underlag i form av nyhetsartiklar, djuplodande rapporter och memorandum med
valetablerade avsandare sasom amerikanska National Public Radio (NPR), FOI, International Centre
for Defense and Security (ICDS), Projekt Prosto, United Nations Development Programme (UNDP)
och Varldsbanken.

23. ICDS (Maj, 2023). War and Energy Security: Lessons for the Future.
24.UNDP (Juni, 2023). Update on the Energy Damage Assessment June 2023.
25.UNDP (Juni, 2023). Update on the Energy Damage Assessment June 2023.
26.1CDS (Maj, 2023). War and Energy Security Lessons for the Future.
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och lokala myndigheter, i kombination med en frivillig minskning av energi-
forbrukningen, har underlittat formagan att relativt skyndsamt aterstilla
energiforsorjningen. Det fullskaliga invasionskriget har pa sd sitt tydliggjort
vikten av samordning mellan det privata och offentliga.”” Under 2022 6kade
TSO och DSO:er ocksa antalet arbetslag som utférde reparationer, vilket tycks
ha varit en av de viktigaste resurserna for att sikerstilla funktionaliteten.?®
Personalen som ingick i arbetslagen var tvungen att undantas frin militir-
tjanstgoring, vilket krivde tillstind frin krigsmakten.”

Det gir inte heller att 6verskatta den vikt som internationellt stéd frin Europa inne-
burit, i form av noédvindig utrustning, reservdelar och materiel for reparationer.®
Ukraina har 4ven infort lagar som underlittat reparationsberedskapen. I januari
2023 inforde landet en lag "om dndringar av Ukrainas skattelag for att underlitta
aterstillander av Ukrainas energiinfrastruktur.” Den undantar tillfilligt (under
perioder med krigslagar) varor avsedda for aterstillande av energiinfrastrukeur

frin mervirdesskatt. Det har forenklat tillgingen pa reservdelar till kraftsystemet.”!

4.1.2 Anstrangningar for att aterstalla transportsystemet

Ukrainas transportinfrastruktur utsattes for omfattande forstorelse redan tidigt i
det fullskaliga invasionskriget.’” I juni 2022 bedémdes det att upp till 30 procent
av landets transportinfrastrukeur hade skadats i varierande utstrickning.”
Skadorna drabbade allt fran lokala vigar till motorvigar och nationella vigar,
liksom jirnvigsinfrastruktur.* Aven flygplatsinfrastruktur har varit en primir
méltavla for luftangrepp sedan det fullskaliga invasionskrigets borjan och Ukrainas
luftrum har stingts.”® Dessutom har Ryssland upprittat blockader av ukrainska
hamnar i Svarta havet.

Sammantaget paverkar de minskade transportméjligheterna f6rflyttningen av
bade varor och mianniskor. Sirskilt i omrdden nira frontlinjen har befolkning-
en under lang tid paverkats. Utover direkta attacker har tillgingen pa savil
livsmedel som mediciner och sjukvard varit otillricklig, da sikra sitt att trans-
portera fdrnodenheter och vardpersonal till omridena minga ginger saknats.*
Nir det giller intikesforluster kopplade till transportsektorn har den férlorade
dtkomsten till hamnar i Svarta havet och stingningen av flygindustrin utgjort
den storsta delen.”

27.1CDS (Maj, 2023). War and Energy Security Lessons for the Future.
28.1CDS (Maj, 2023). War and Energy Security Lessons for the Future.
29.1CDS (Maj, 2023). War and Energy Security Lessons for the Future.
30.1CDS (Maj, 2023). War and Energy Security Lessons for the Future.
31.UNDP (Juni 2023). Update on the Energy Damage Assessment June 2023.

32.World Bank, the Government of Ukraine & European Commission (2022). Ukraine Rapid Damage and
Needs Assessment — August 2022.

33.Kiss, M., Jacobs, K., Soone, J., (2022). Russia’s war on Ukraine: Implications for transport, European
Parliamentary Research Service.

34.World Bank,the Government of Ukraine, the European Union, the United Nations (2023). Ukraine Rapid
Damage and Needs Assessment February 2022 — February 2023.

35.Eriksson, P., Enstrom, J., Lallerstedt, K., & Lindgren, J. (2023). Jdmférbarhet och éverférbarhet av
erfarenheter fran Ukraina avseende transportsektorn. Totalférsvarets forskningsinstitut.

36.PROSTO Support to Services Accessibility in Ukraine (2022). Analyis of the situation for the Ukrainian
administrative service centres (ASCs) in wartime, March — April 2022. Salar International; Clausen Mork,

J.,& Reichel, B. (2022). Civilt férsvar — hot och hotbilder: Néar hot blir verklighet — betydelsen av det ryska

angreppet mot Ukraina fér svensk planering av civilt férsvar Totalférsvarets forskningsinstitut.

37.World Bank, the Government of Ukraine, the European Union & the United Nations (2023). Ukraine
Rapid Damage and Needs Assessment February 2022 — February 2023, s. 89.



Reparationsberedskap

En prioritet f6r Ukraina har varit att aterstilla grundliggande funktionalitet

i transportnitet, nigot som varit helt nodvindigt for att transportera inter-
nationellt stéd och for att méjliggora ateruppbyggnad inom flera samhalls-
sektorer. Aven om transportsystemen har utsatts for omfattande skador tycks
den institutionella kapaciteten inom sektorn varit forhallandevis robust.
Ukrainas nationella vigmyndighet Ukravtodor och den statliga jirnvigen
Ukrzaliznytsia, har klarat att kontinuerligt inventera skadade tillgingar pa
dtererovrat territorium, att genomfora akuta reparationer samt att leverera
sina tjanster.”® I mars 2023 var cirka hilften av de skadade nationella vigarna
i dtertaget territorium under reparation eller firdigreparerade, och de flesta
huvudjirnvigssparen hade aterstillts av Ukrzaliznytsia. Reparationerna ir ofta
inte permanenta, men uppges vara tillrickliga for att tillfalligt aterstilla viktiga
transportforbindelser.”” Uppgiften ir inte enkel; som en foljd av Rysslands
fullskaliga invasionskrig har minga komponenttillverkare i delar av Ukraina
tvingats upphora med sin produktion, vilket medfort brist pa reservdelar for
bland annat fordon och transportinfrastruktur. Dessutom har den forarbrist
som var pataglig redan fore invasionskriget forvirrats niar manliga arbetare in-
kallats till militdrtjanst, vilket ytterligare paverkat mojligheten att transportera
minniskor, fornddenheter och reservdelar till skadad infrastrukeur.?

4.2 |Initiala lardomar

De samlade erfarenheterna frin omridena elforsorjning och transport visar att
Ukraina pa flera sitt uppvisar resiliens trots omfattande pafrestningar. Nigra av
de initiala lirdomar som kan dras utifrin erfarenheterna ir foljande:

* Fungerande infrastruktur inom sivil elforsdrjning som transporter ar nod-
viandig for att uppritthilla samhillets grundliggande funktioner. Det ar ddrfor
sedan linge kint att vikten av att identifiera, skydda och sikra kritisk infra-
struktur ir fundamental. Erfarenheterna fran Ukraina understryker detta.

* Tillgéng till reservdelar och komponenter f6r att snabbt kunna dterstilla
forstord héirdvara ir centralt f6r god resiliens. Hir kan god lagerhéllning
av sirskilt avgérande komponenter spela en viktig roll.

» Formdga att dterstilla skadad infrastrukeur kriver dven kompetens, dir
forflyttning och forstirkning av personal kan behovas.

* Ertt skyndsamt dterstillande av skadad infrastrukeur for elférsorjning och
transporter i Ukraina gynnades avsevirt av internationellt sté6d. Nodvindig
utrustning, reservdelar och materiel for reparationer, savil som resurser
for att sikerstilla att energisystemet fungerar korreke, kan siledes behova
tillféras frin utlandet.

38.World Bank, the Government of Ukraine & European Commission (2022). Ukraine Rapid Damage and
Needs Assessment — August 2022, s. 148—149.

39. World Bank, the Government of Ukraine, the European Union & the United Nations (2023). Ukraine
Rapid Damage and Needs Assessment February 2022 — February 2023, 2023. s. 11; s. 88

40.Zagreba, V., & Danylyuk, D. (2022). The Urban Transport Sector in Ukraine in 2022: A Baseline Report
in the Context of the War of 2022 and Prospects for a Green Post-War Recovery. lvano-Frankivsk, Ukraine:
Oresund Solutions LLC. s. 18.

Erfarenheter fran Ukraina 22



5. Cyber- och
informationssakerhet

5.1 Erfarenheter fran Ukraina#

5.1.1 Initiala dataintrdng och cyberangrepp

Ukraina har, tillsammans med stort stéd frin andra linder och aktorer, behovt
hantera cyberangrepp i minga ar, bade fore det fullskaliga invasionskriget
och direfter. Landet har genom erfarenhet och riktade insatser byggt upp en
god motstindskraft, varfér minga cyberangrepp som riktats mot landet har
kunnat avvirjas.

Enligt uppgifter frin Ukrainas cybersikerhetscentrum CERT-UA ska landet

ha utsatts for ver 1 500 cyberangrepp under det fullskaliga invasionskrigets
sex forsta manader, varav drygt hilften ska ha genomforts i februari och mars
2022.2 Cyberangreppens syften var att férhindra ukrainska civila och militira
aktorer fran att verka pa ett effektivt sitt, att orsaka direke skada i det ukrainska
samhillet samt att skapa fordelar f6r den ryska militdren.

Enligt den information som finns tillginglig tycks Ukraina framgangsrike ha
statt emot de flesta angreppsforsdken. Det dr dock vért att ha i dtanke att landet
ofta undviker att exponera egna motgangar om det i sig inte skapar ett mervirde.
Hur omfattande skador som den ryska cyber- och informationskrigforingen
verkligen har medfort ar dirfor svért att veta med sikerhet, sirskilt gillande
militira insatser.

Ryssland har haft olika cyberstrategier i olika stadier av kriget. Under det full-
skaliga invasionskrigets inledande fas anvindes metoder som har bedémts vara
mer sofistikerade, som till exempel ett angrepp pa Viasats satellitbaserade nitverk
KA-SAT. Perioden direfter har varit mer primitiv dédr cyberstrategin framforallt
har bestitt av 6verbelastningsangrepp och intrangsforsok genom nitfiske. Ett
lirande sker sannolikt dven hos ryska aktorer och det kan inte uteslutas att mer
avancerade metoder kommer att anvindas framéver.

41.Detta kapitel bygger pa MSB:s rapport N&r kriget kom néra: Arsrapport it-incidentrapportering 2022
(MSB2179). Rapporten innehaller en detaljerad redogdrelse pa cyber- och informationssdkerhetsomradet
under krigets initiala fas och bygger pa en omfattande inhdmtning av incidentrapporter och nyhetsmaterial.
MSB hénvisar till denna rapport for en mer komplett framstélining av de sakférhallanden, lardomar och
rekommendationer som presenteras i kapitlet.

42.Notera att incidenter rapporteras pa olika sétt i olika Iander. State Service of Special Communications
and Information Protection of Ukraine, (2022-12-30) "CERT-UA has processed over 2,000 cyberattacks
against Ukraine year to date”, Gov.ua,, https://cip.gov.ua/en/news/cert-ua-vid-pochatku-roku-opracyuva-
la-bilshe-dvokh-tisyach-kiberatak-na-ukrayinu.
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5.1.2 Molnlagring av den ukrainska statens handlingar

Statlig kinslig information har riskerat att falla i ryska hinder i samband med
det fullskaliga invasionskriget. Efter annekteringen av Krim flyttades data fran
regionerna till servrar i huvudstaden. Med start fére Rysslands fullskaliga in-
vasionskrig stirkte Ukraina serverskyddet och implementerade atgirder for att
omojliggdra radering av information om servrarna skulle hamna i ordtta hinder.
Ukraina forberedde ocksa sikerhetskopior pé stora delar av den ukrainska
statens nodvindiga data som kunde aktiveras frin en annan plats an Kiev om

det skulle bli intaget.

I likhet med méinga andra linder hade Ukraina linge krav pa att vissa data
maste lagras inom egna territoriet. Den 17 februari 2022, en vecka innan det
fullskaliga invasionskriget inleddes, antog det ukrainska parlamentet emellertid
Molntjinstlagen som mojliggjorde for den ukrainska staten att flytta kinsliga
data till molntjinster, dven om servrarna som uppritthaller tjinsterna fysiskt
finns i en annan stat.”> Med hjilp av privata aktdrer kunde stora delar av den
ukrainska statens digitala infrastruktur lagras pa servrar utanfor landets grinser.
Aven civilsamhillesorganisationer och vissa foretag har fatt stod.* Utéver moln-
lagring har ett antal foretag ocksi tillhandahallit tjdnster f6r att minska paverkan
fran de ofta kombinerade ryska cyber- och informationsoperationerna.

5.1.3 Frivilliga resurser: exemplet IT-armén

Anvindandet av frivilliga i informationskriget visar pd den flexibilitet som
den ukrainska staten har uppvisat i flera avseenden under Rysslands fullskaliga
invasionskrig.”® Ett exempel ir den sd kallade it-armén: en grupp av frivilliga
som med hjilp av forberedd programvara attackerat ryska mal. Gruppen har
varit ett sitt for den ukrainska staten att angripa ryska mél, dven om regeringen
inte officiellt statt bakom gruppen.® It-armén har istillet styrts med hjilp av
en lista pd mél som spridits via mobilapplikationen Telegram. Bland annat har
mobiloperatoren Kyivstar sagt sig vara hjilpt av gruppens handlingar.” Aven om
den férmodligen har stdrst betydelse for att skapa delaktighet och for att stirka
forsvarsviljan 4r it-armén ett exempel pd ukrainarnas beredskap och flexibilitet
i motstandet mot den ryska aggressorn.

Frivilliga anvinds ocksd for att rapportera in ryska trupprorelser och luftburna
hot i ockuperade omraden. Samtidigt som det finns férdelar med strategin kan
den potentiellt resultera i att enskilda individer forlorar sin rittsliga status som
civila, och dirmed som icke-deltagande i kriget.

43.Verkhovna Rada (2022-02-17) "lpo XmapHi Nocnyau (Molntjdnstlagen)”, Lag Nr. 2075-1X,
https://zakon.rada.gov.ua/go/2075-20.
44. Microsoft uppskattade i april 2022 vardet pa sitt stod till ca. 107 miljoner USD. Schroeder, E. & Dack,

S. (2023) A Parallel Terrain: Public-Private Defense of the Ukrainian Information Environment. Washington
D.C.: The Atlantic Council of the United States 14f.

45.Ekman, I.,& Nilsson, P-E,. (2023). Ukraine’s Information Front — Strategic Communication during Russia’s
Full-Scale Invasion of Ukraine, FOI-R--5451--SE (Stockholm: Swedish Defence Research Agency/FOl),
https://foi.se/rest-api/report/FOI-R--5451--SE.

46.Se webbplatsen "IT ARMY of Ukraine”, 2023-10-05 https://itarmy.com.ua/?lang=en.

47 . Miller, M., (2022-09-07). Ukraine’s Largest Telecom Stands against Russian Cyberattacks, POLITICO,
https://www.politico.com/news/2022/09/07/hackers-ukraine-telecom-00055060.

48. Winther, P., & Nilsson, P-E., (2023). Smart Tactics or Risky Behaviour? The Lawfulness of Encouraging
Civilians to Participate in Targeting in an Age of Digital Warfare (Hague Centre for Strategic Studies),
https://www.jstor.org/stable/resrep49622.
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5.2

Cyber- och informationssakerhet

Initiala lardomar

Cyberkrigsféringen mot Ukraina ger flera lirdomar om vad hég cyber- och

informationssikerhet bor klara av. Erfarenheterna fran Ukraina visar ett kraftigt
okat antal sofistikerade cyberangrepp fore det fullskaliga krigsutbrottet. Detta

understryker vikten av att ha god informations- och cybersikerhet lingt innan
ett eventuellt krigsutbrott for att vara motstindskraftig.

Cyberkrigets faser. Erfarenheterna frin Ukraina antyder att cyberkrig-
foring kan ske i flera faser: medan det under inledningen av den fullskaliga
invasionen genomférdes ett antal relativt sofistikerade cyberangrepp mot
Ukraina, har perioden direfter priglats av en bred anvindning av mer
primitiva angreppsformer (sisom 6verbelastningsangrepp) samt intrings-
forsok genom nitfiske. Cyberangreppens karaktir kan komma att dndras
igen i invasionskrigets fortsittning.

Innovativt anvindande av resurser. Ukrainska aktdrers flexibilitet och
uppfinningsrikedom har fétt stor uppmirksamhet under det fullskaliga
invasionskriget. Den hdga forsvarsviljan, som beskrivs i ett annat kapitel

i denna delredovisning och som ligger till grund for den samlade ukrainska
civila forsvarsanstringningen, spelar hir sannolikt en stor roll, men konse-
kvenserna ur ett rittsligt perspektiv kan vara lingtgiende.

Samverkan med privat sektor. I samband med det fullskaliga invasions-
kriget i Ukraina har ukrainska foretag samverkat med varandra och med
myndigheter for att gemensamt f6rsvara Ukraina, och av allt att déma
gjort si med gott resultat.

Samverkan med internationella aktérer. Internationella samarbeten
etablerades och mojliggjorde snabba insatser for att skydda Ukraina frin
angrepp och lindra de skador som dnda uppstod. Noggranna forberedelser
gillande samarbete har pigatt under ling tid och intensifierades i samband
med den ryska annekteringen av Krim 2014.

Systematiskt informations- och cybersikerhetsarbete gor stor skillnad.
Lirdomen frin Ukraina ir att systematiskt informations- och cybersikerhets-
arbete maste genomforas innan krigsutbrottet, annars r det redan for sent
och kan fa allvarliga konsekvenser. Allriskperspektivet i kombination med
systematiske sikerhetsarbete r helt avgérande for att uppritthélla sam-
hallsviktiga verksamheter och tjdnster.
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5.3 Rekommendationer

Relaterat till arbetet med att samla in lirdomar och erfarenheter fran kriget

i Ukraina har MSB dven tagit fram ett antal rekommendationer gillande

Sveriges informations- och cybersikerhet:

Arbeta langsiktigt utifrin ett allriskperspektiv. Lirdomarna frin
Ukraina visar att ett land maste ha god informations- och cybersikerhet
langt innan krigsutbrottet for att vara motstindskraftigt.

Ett méjligt framtida scenario ir ett kraftigt 6kat antal sofistikerade cyber-
angrepp fore ett krigsutbrott, pd samma sitt som skett i Ukraina. Svenska
aktdrer bor planera for utokade hotbildsscenarier som inkluderar
sofistikerade cyberangrepp fore kinetiska attacker.

Digital suverinitet och stirkt radighet éver it-resurser. For att kunna
bygga digital suverinitet som stirker Sverige behover en rad fragor utredas,

och inte minst i de legala frigorna om radighet behéver Sverige forhélla
sig till EU.

Siker lagring av samhillsviktig information. For att viktig information
inte ska ga forlorad och for att data ska héllas konfidentiella 4r det ange-
laget att klarldgga hur samhillskritiska data bor sakras.

Still krav pé all samhillsviktig verksamhet. For att sikerstilla robusthet,
resiliens och redundans i praktiken behover samhallet i storre utstrickning
informera sig om it-incidenter, folja upp att kraven efterlevs och lopande
utveckla krav och st6d for att kunna méta nya utmaningar och majligheter
pa omréadet.

Sikra digitala leveranskedjor. Ge MSB i uppdrag att, tillsammans med
sektorsansvariga myndigheter, kartligga monoberoenden inom de nya

beredskapssektorerna, samt limna forslag pa hur identifierade mono-
beroenden ska hanteras.



6. Forsvarsvilja

6.1 Erfarenheter fran Ukraina®’

Ukraina har hittills under invasionskriget framstitt som enat och visat en stark
nationell samling i motstandet mot den ryska aggressionen. Experter tycks vara
overens om att omvirlden underskattade Ukrainas forsvarsvilja och motstinds-
kraft.”® Fa trodde att landet skulle kunna sta emot ett ryske anfall lingre 4n ett
par veckor, men motstindet mot det ryska fullskaliga invasionskriget har varit
patagligt frin bérjan.”! Det hir kapitlet redogor for varfor si manga trodde att
det ukrainska samhillet skulle vika sig, samt diskuterar hur den starka forsvars-
viljan uppstod.

6.1.1 Felbedomd forsvarsvilja

Forsvarsvilja skiljer sig fran andra delar av det civila forsvaret i friga om karakeir,
atgirder och effekter. Vad som skapar en mental beredskap och intention att
bidra till det kollektiva forsvaret hos en befolkning ér inte alltid helt tydligt.
Det dr ddrfor inte heller entydigt vilka forutsittningar som behovs for att
“aktivera” en potentiell forsvarsvilja. Nir Ryssland planerade ett fullskaligt
invasionskrig riknade de sannolikt med att bristen pa enighet i det ukrainska
sambhillet och en svag ukrainsk stat skulle bana vig for en enkel seger.’? Utéver
de politiska och sociala oroligheterna i Ukraina hade flera undersokningar,
exempelvis World Values Survey, under dren visat att befolkningen i Ukraina
hade jaimforelsevis lag forsvarsvilja.>

49. Kapitlet bygger pa nyhetsrapportering, analyserande rapporter och forskningspublikationer, liksom
pa radata fran enkatundersokningar. Ett par framtradande kallor ar artikeln The willingness of Ukrainians
to fight for their own country on the eve of the 2022 Russian invasion av Reznik i Post-Soviet Affairs och
FOl-rapporten Ukraine’s Information Front av Ekman och Nilsson.

50.Med forsvarsvilja menas i generella termer viljan att delta i det militdra och/eller det civila férsvaret.

51.Walt, S.M., The Top 5 Lessons From Year One of Ukraine’s War, Foreign Policy (blog), 09 februari 2023,
https://foreignpolicy.com/2023/02/09/the-top-five-lessons-from-year-one-of-ukraines-war/.

52.Reznik, O., (2023). The willingness of Ukrainians to fight for their own country on the eve of the
2022 Russian invasion, Post-Soviet Affairs 39, nr 5 (2023-09-03)., https://doi.org/10.1080/106058
6X.2023.2221592. s. 329-346.

53.”WVS Database”, atkomstdatum 2023-09-15, https://www.worldvaluessurvey.org/wvs.jsp.
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Kritiken mot dessa typer av mitningar ir att de inte siger si mycket om
kontexten®, eller om olika typer av forsvarsvilja.”> Experter har underskattat
ukrainska befolkningens forsvarsvilja och motstandskraft eftersom de har

fokuserat pd en relativt sniv definition av begreppet.*®

En annan anledning till experternas pé férhand dystra utsikter f6r Ukrainas
motstdndskraft var landets problem med korruption i den offentliga forvalt-
ningen. Landet har sedan Sovjetunionens fall haft hég korruption, vilket har
lett till att ukrainare generellt har lagt fortroende f6r staten.”” Dock har Ukraina
forsoke att bekdmpa korruptionen och pa senare ar har flera viktiga steg tagits

i den riktningen, vilket kan ha signalerat till befolkningen och det internationella

samfundet att landet 4r pa vig 4t ritt hall.”®

En tredje orsak till att Ukrainas forsvarsvilja underskattades var den stora ryska
minoriteten i sydostra Ukraina. Ukraina har sedan 1991 haft betydande regionala
och etnolingyvistiska skillnader vad giller politisk och ekonomisk utveckling,
vilket paverkade statens legitimitet och relationen till Ryssland bland olika
befolkningsgrupper.”® Sedan det fullskaliga invasionskriget inleddes har dessa
motsdttningar antingen forsvunnit eller tonats ned, och journalister rapporterar
om att dven rysktalande ukrainare idag framférallt talar ukrainska for att visa

sitt motstdnd mot den ryska aggressionen.®

6.1.2 Ukrainas forsvarsvilja och strategisk
kommunikation?'

En viktig byggsten i att skapa och uppritthalla forsvarsviljan i Ukraina antas
vara den sociala sammanhéllningen och det gemensamma malet att motverka
den ryska aggressionen. De ukrainska myndigheterna har varit skickliga pa att
inspirera sivil befolkningen som trupperna, och den ukrainske presidenten
Volodymyr Zelenskyj har spelat en avgorande roll i den insatsen (se kapitlet om
kommunikation med befolkningen och omvirlden). Inom och utanfér Ukraina,

54.Cancino Montesinos, S.,Svenonius, O., & Michélsen Forsgren, M., (2023). Vem vill férsvara landet?
— En scenariobaserad ansats till studiet av férsvarsvilja, FOI-R--5428--SE (Stockholm: Totalférsvarets

forskningsinstitut), https://www.foi.se/rest-api/report/FOI-R--5428--SE.

55.Wedebrand, C. & Jonsson, D. (2021). Forsvarsvilja i teori och praktik. Om férsvarsviljans betydelse,
FOI-R--5155--SE (Stockholm: Totalférsvarets forskningsinstitut).

56.Reznik, O., (2023). The willingness of Ukrainians to fight for their own country on the eve of the 2022
Russian invasion.

57.Nordstrom, A. (2008). The Interactive Dynamics of Regulation: Exploring the Council of Europe Mo-
nitoring of Ukraine (Stockholm: Statsvetenskapliga institutionen), https://urn.kb.se/resolve?urn=urn:nbn:-
se:sh:diva-9589; De Waal, T., (2016). Fighting a Culture of Corruption in Ukraine (Carnegie Endowment for
International Peace,), CarnegieEurope.eu.

58.Aslund, A. (2014). Oligarchs, Corruption, and European Integration, Journal of Democracy 25, nr 3:
64-73, https://doi.org/10.1353/jod.2014.0055.

59.Barrington, L., & Faranda, R., (2009-07-01). Reexamining Region, Ethnicity, and Language in Ukraine,
Post-Soviet Affairs 25, nr 3: 232-256, https://doi.org/10.2747/1060-586X.24.3.232;Constant, A.F.,Kahanec,
M & Zimmermann, K.F., (2011). The Russian-Ukrainian Political Divide, Eastern European Economics 49,
nr 6: 97-109, https://doi.org/10.2753/EEE0012-8775490606.

60.Abbas, M., & Kovtun, Y., These Russian Speakers in Ukraine Reject Putin’s War, NBC News,
2022-03-07, https://www.nbcnews.com/news/world/russian-speakers-ukraine-reject-putins-war-rcna18880;
Walker, S., (2022-06-04) Enemy Tongue: Eastern Ukrainians Reject Their Russian Birth Language,

The Observer Ukraine, https://www.theguardian.com/world/2022/jun/04/enemy-tongue-eastern-ukraini-
ans-reject-their-russian-birth-language.

61.Detta avsnitt bygger pa Daniel Jonsson m.fl., Forskningsbehov for det civila forsvaret i ljuset av
Ukrainakriget, FOl Memo 7871 (Stockholm: FOI Totalférsvarets Forskningsinstitut, 2022), https://www.foi.
se/rapporter/rapportsammanfattning.html?reportNo=FOI1%20Mem0%207871.
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Forsvarsvilja

kanske framforallt i vist, har presidenten och det Gvriga kabinettet fatt stor
uppmirksamhet pd grund av deras utatriktade kommunikationsstrategi. Landet
har format narrativet kring det fullskaliga invasionskriget for att pa sa sitt sikra
och uppritthalla en hog niva av stéd frin vist och en hog forsvarsvilja bland
den egna befolkningen. Detta var ett arbete som inte bara uppstod spontant,
utan som byggde pd en avvigning mellan spontanitet och anpassningsférméga,
och planering som initierades redan i samband med doktrinen om informations-
sikerhet fran 2017.%

Grinserna mellan myndigheter och civilsamhillesorganisationer har i viss mén
luckrats upp for att tillata ett nira samarbete om kommunikationsinsatser. Civil-
samhillet har bland annat deltagit i Ukrainas strivanden mot informations-
paverkan, liksom i ren informationskrigféring, och har bidragit till att upprite-
halla kinslan av motstaind mot Ryssland under det fullskaliga invasionskrigets
ging. Ménga av de som bidrar till kampen i informationsmiljon har bakgrund
i journalistik, PR, sociala medier och liknande. De har ocksd i stor utstrickning
kopplingar till organisationer som deltog under, eller skapades i samband med,
de sa kallade Euromajdan-protesterna 2013-2014.%* Civilsamhillesaktorerna
samarbetar ofta aktivt med statliga institutioner f6r att under det pagiende
invasionskriget mobilisera frivilliga, motverka rysk informationspaverkan och

for att bygga en positiv bild av Ukraina for internationella malgrupper.*

6.2 Initiala lardomar

Det ar viktigt att komma ihag att forsvarsviljan formats i den specifika kontext
som kriget mellan Ryssland och Ukraina utgor. Inte minst spelar det en roll att
Ryssland har varit i krig med Ukraina inda sedan 2014 i och med annekteringen
av Krim. Med det sagt finns det anda ett antal lirdomar att dra.

* Det ar viktigt att inte forlita sig alltfér mycket pa osikra opinionssiffror
i bedomningar av befolkningens vilja att forsvara landet. Den relativt laga
forsvarsviljan som tidigare uppmitts i Ukraina, korruptionen och de etno-
lingvistiska klyftorna visade sig spela mindre roll 4n vintat.””

e Ukrainas forsvarsvilja uppstod inte spontant, utan var ett resultat av yttre
faktorer savil som omfattande planering och satsningar pd kommunikation
av den ukrainska staten och civilsamhillet.

* Det politiska ledarskapets roll ir betydande eftersom det bildar en utgings-
punkt frin vilken samhillets férsvarsvilja kan utvecklas och uppritthallas.

62.Ekman, I., & Nilsson, P-E., (2023). Ukraine’s Information Front — Strategic Communication during
Russia’s Full-Scale Invasion of Ukraine, FOI-R--5451--SE (Stockholm: Totalférsvarets forskningsinstitut),

https://foi.se/rest-api/report/FOI-R--5451--SE.

63.Ekman & Nilsson (2023).

64.Ett exempel ar Saint Javelin, som bdrjade som en kanadensisk vélgérenhetsinsamling men som idag
har vaxt till en egen organisation i bade Ukraina och Kanada. Se: https://www.saintjavelin.com/pages/
about-us-our-story (2023-10-15).

65.Jmfr.Torgler, B., (2003). Why do people go to war?, Defence and Peace Economics 14, nr 4: 261-280,
https://doi.org/10.1080/10242690302929.
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7. Kommunikation med
befolkningen och
omvariden

7.1 Erfarenheter fran Ukraina‘

Det hir kapitlet tar upp kommunikativa erfarenheter frin Ukraina. Det handlar
om hur landets regering och myndigheter bedriver kommunikation till befolk-
ning, medier och omvirld. Kapitlet omfattar risk- och kriskommunikation
under hojd beredskap och krig® sivil som strategisk kommunikation.®®

7.1.1 Kommunikation och sociala medier

Sociala medier 4r den stdrsta informationskallan i Ukraina och anvinds av

75 procent av befolkningen. Négra av de mest anvinda medieplattformarna ir
Telegram, Viber, Facebook och Instagram.®” TV, som tidigare var det dominerande
mediet, har idag en spridning pa cirka 65 procent f6r nyhetsrapporteringen.
Cirka 25 procent av befolkningen lyssnar pa radionyheter. Konsumtionen av
nyheter fran tidningar, tryckta och digitala, ir lag och endast 15 procent, frimst
dldre uppger att de tar del av innehéllet. Tidningarna har forlorat pd att manga

66. Kapitlet baseras pa rapporter och forskning inom bland annat medie-och kommunikationsvetenskap
och retorik. Aven analyser av rysk propaganda fran RAND och East Stratcom Task Force (EEAS) ingér,
liksom viss rapportering fran BBC:s analysfunktion BBC Monitoring.

67. Riskkommunikation ar att kommunicera om kanda risker och hot, om konsekvenserna som riskerna
och hoten kan fa for individen och samhallet, samt hur enskilda, ansvariga myndigheter och andra aktorer
kan foérbereda sig for att minimera konsekvenserna av olyckor, kriser och krig (Kommunala webbplatsers
kommunikation om lokala risker. (2019). Publ. 1453. MSB. https://www.msb.se/siteassets/dokument/am-
nesomraden/krisberedskap-och-civilt-forsvar/stod-till-kommuner/krisberedskapsveckan/kommunala-webb-
platsers-kommunikation-om-lokala-risker.pdf); Kriskommunikation handlar om samhéllets kommunikativa
férmaga och om att kunna leva upp till det fértroende som offentliga institutioner har fatt i uppdrag av
medborgarna. Det innebar att vid hojd beredskap och krig kunna férmedla snabb, korrekt information till
allmanheten och medierna. Det handlar ocksd om den planering och samordning av information som sker
mellan myndigheter fore, under och efter en olycka, kris eller krig. Innehallet i kriskommunikationen har till
uppgift att skapa ett gemensamt meningsutbyte. Nord, L., & Olinder, H. med efterord av Fine, G.A. (2020)
Inga kriser utan rykten — Nyhetsrapportering, kriskommunikation och upplevelsen av informationsvacuum.
Mittuniversitetet, DEMICOM rapport nr 41.

68. Strategisk kommunikation kan definieras pa flera satt men vanligtvis beskriver det en organisations
strévan att na évergripande mal med hjalp av kommunikativa atgarder. Det innebar ofta en bred syn pa
kommunikation och kognitiv paverkan, som kan omfatta samtliga aspekter av en organisations verk-
samhet, inte bara saddant som traditionellt betraktas som kommunikationsinsatser. Se: Ansgar Zerfass
m.fl. (2018). Strategic Communication: Defining the Field and its Contribution to Research and Practice,
International Journal of Strategic Communication 12, nr 4: 487-505, https://doi.org/10.1080/155311
8X.2018.1493485.

69. Media Consumption of Ukrainians in a Full-Scale War. OPORA Survey. June 01, 2022.
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inte har rid med prenumerationer och inkdp. Tidningar, tryckta och i digital
form, 4r ocksd den medietyp som har ligst fortroende hos befolkningen.”

Efter att det fullskaliga invasionskriget inletts foSrmedlades de ukrainska myndig-
heternas kommunikéer i alla tv-kanaler samtidigt. Oavsett vilken kanal befolk-
ningen tittade pé visades samma uttalanden frin regeringen. Inledningsvis
ansags det vara det sjdlvklara sittet att formedla information. Innehallet i det
som kommunicerades handlade bland annat om invasionen och att forsvara
landet, vad det innebar f6r befolkningen och hur de skulle agera. Budskapen
upprepades kontinuerligt och efter en tid borjade ménniskor vilja ha andra
vinklingar och fler nyheter. Nir det inte riktigt var fallet 6vergick manga till
att istillet soka efter information pé sociala medier, som Telegram.”" Fran ett
svenskt perspektiv kan det te sig forvinande. Men i Ukraina ir fortroendet

for nyheter pa sociala medier nistan i samma nivé som for etablerade medier.
Det dr samma som i andra postkommunistiska linder dir stora medier ses
som maktens organ, medan sociala medier ger motbilder.”?

7.1.2 Ukrainas insatser for alt bemota rysk
informationspaverkan

Redan innan det fullskaliga invasionskriget 2022 var Ukraina hért utsatt for
informationspéaverkanskampanjer fran ryskt hill. Dessa skedde pa manga fronter
och har kallats f6r en "l6gnernas brandslang”” pd grund av den stora mingden
halvsanningar med lag verklighetskoppling sivil som rena logner. Milet fran
Ryssland tycks ha varit att 7z dver den ukrainska informationsmiljon, snarare
dn att forstéra den. De ryska paverkanskampanjerna har syftat till att pa bred
front demoralisera den ukrainska befolkningen, minska omvirldens beredskap
att stodja landet och att skapa acceptans for krigsinsatsen hos den ryska befolk-
ningen.”* Befolkningen i Ukraina har dock varit vil medveten om Rysslands
fientliga hallning under ling tid.”” Ukraina arbetar dven aktivt och systematiske
med att motverka rysk destabiliserande desinformation pa flera sitt, vilket de
har gjort sedan dtminstone 2014. Hir kan sirskilt ndimnas de utbildningsinsatser
som gjorts for att 6ka medie- och informationskunnighet samt den strategi
som antogs 2017.7¢ Aven Sverige har hir bistatt Ukraina, och under 2023 har
Myndigheten for psykologiskt forsvar (MPF) bland annat utbildat, trinat och
ovat ukrainska statstjinstemin rérande otillbérlig informationspaverkan. MPF
gor dven beddmningen att den ukrainska forméagan till psykologiskt forsvar

70.Media Consumption of Ukrainians in a Full-Scale War. OPORA Survey. June 01, 2022.

71.Nygren, G., Widholm, A. (2022). Hur vet medierna? Kéllkritik och desinformation i bevakningen av
kriget i Ukraina. Kallkritik och krig — propaganda, desinformation och légner. Institutet for mediestudier.

72.Nygren, G., Widholm, A. (2023). Kommande rapport frdn MSB.

73.Paul, C. & Matthews, M. (2016). The Russian "Firehose of Falsehood” Propaganda Model: Why It
Might Work and Options to Counter It (RAND Corporation, 2016), https://doi.org/10.7249/PE198.
74.Nilsson, P-E. (2023). Ukraine’s Information Front — Executive Summary, FOl Memo 8173 (Stockholm:
Totalférsvarets forskningsinstitut), https://foi.se/rest-api/report/FO1%20Memo0%208173.

75.Nygren G. & Hok, J. [red]. (2016). Ukraina och informationskriget: journalistik mellan ideal och
sjalvcensur. Myndigheten fér samhallsskydd och beredskap (MSB).

76.Ekman, I. & Nilsson, P-E. (2023). Ukraine’s Information Front — Strategic Communication during
Russia’s Full-Scale Invasion of Ukraine, FOI-R--5451--SE (Stockholm: Totalférsvarets forskningsinstitut),
https://foi.se/rest-api/report/FOI-R--5451--SE.
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och gemensamma operationer med andra forsvarsformagor i stor utstrickning
utvecklats efter att det fullskaliga invasionskriget inleddes i februari 2022.77

En annan del av Ukrainas kommunikation till befolkningen har handlat om
kontroll. Redan f6r flera ar sedan stingdes de ryska tv-kanalerna ner och de ryska
sociala medieplattformarna VK och Odnaklassiki blockerades. Det innebar en
strikt kontroll 6ver vilka uppgifter som spreds.”®

7.1.3 Politiskt ledarskap och riktade insatser

Ukraina tycks ha arbetat bade malmedvetet och framgingsrikt med sin strate-
giska kommunikation. Det kanske tydligaste exemplet pa detta ir president
Zelenskyj och dennes stab, som genom sin sa kallade ”one voice”-policy
koordinerade budskapen f6r andra delar av statsférvaltningen, medier och

i viss utstrickning civilsamhillet.”” Den ukrainska ledningen har forstitt att
utnyttja den uppslutning och det momentum som brukar uppkomma i bérjan
av dylika konfliktsituationer.®* Hir har den ukrainska ledningen arbetat med
flera tillgingliga kommunikationsvigar.

Det politiska ledarskapet har en viktig roll for att den nationella kommunika-
tionen ska skapa tilltro till den "berittelse” som de vill skicka till sdvil om-
virlden som den egna befolkningen. Det finns flera exempel pd kommunikativa
handlingar som bidragit till att bygga upp bilden av en ledare med en personlig
overtygelse om att Ukraina kan och bér vinna kriget. Nigra ir foljande:
president Zelenskyjs genomgiende vana att bira en gron tréja; den till synes
amatormassiga men mycket slagkraftiga video som tidigt efter den fullskaliga
invasionen visade Zelenskyj och hans nirmaste medarbetare i ett morke Kiev;
och det vitt spridda citatet frin Zelenskyj om att han "behéver ammunition,
inte skjuts”. Bilden av Zelenskyj kan kontrasteras mot den bild av Rysslands
president Putin som formedlas i vistlig medierapportering, och som bidrar till
att vidare distansera Ryssland fran vist.

Ryssland har genom omfattande desinformation och falska vittnesmal under
lang tid forsoke att vilseleda bade den egna och den ukrainska befolkningen,
men iven det internationella samfundet.®' Efter den 24 februari 2022 har
Ukraina darfor, likt andra linder i krig, arbetat aktivt med att forse inter-
nationella medier med riktig information, utifrin den bild som Ukraina vill

77.MPF (2023). Stod till Ukraina, Delredovisning av regeringens uppdrag till Myndigheten fér psykologiskt
férsvar. Rapport 2023-06-08.

78.Taradai, D. (2022). Oklar strategi i ukrainska mediers krigsbevakning, i Kallkritik och krig: Propaganda,
desinformation och I6gner, red. Ulrika Beck-Friis och Jonathan Lundqvist (Stockholm: Institutet for medie-
studier), 74-96, https://mediestudier.se/wp-content/uploads/2022/10/kallkritik_och_krig_-_02_-_taradai.pdf.

79.Ekman, | & Nilsson, P-E. (2023). Ukraine’s Information Front — Strategic Communication during
Russia’s Full-Scale Invasion of Ukraine, FOI-R--5451--SE (Stockholm: Totalférsvarets forskningsinstitut),
https://foi.se/rest-api/report/FOI-R--5451--SE.

80. Ekman och Nilsson; Johansson, B., Hopmann, D.N. & Shehata, A. (2021). When the rally-around-the-flag
effect disappears, or: when the COVID-19 pandemic becomes “normalized”, Journal of Elections, Public
Opinion and Parties 31, nr sup1 (31 maj 2021): 321-34, https://doi.org/10.1080/17457289.2021.1924742.

81. For omfattande dokumentation av rysk informationspaverkan, se East Stratcom Task Forces webbplats:
East Stratcom Task Force, "UKRAINE”, EUvsDisinfo, 15 oktober 2023, https://euvsdisinfo.eu/ukraine/.
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formedla. Reportrar och fotografer har till exempel erbjudits organiserade
bussresor till olika platser ddr krigsbrott begatts, sisom Butja och Izium.*
De har dven tagits till platser i narheten av militdra frontavsnitt for att ta del av
stridens nirhet och dess konsekvenser. Ukraina har ocksi forsett medierna med
bildmaterial och arrangerat presskonferenser dir olika myndighetsforetridare
varit tillgingliga for intervjuer. Dessa har ofta inkluderat vanliga medborgare
som drabbats av invasionskriget. Denna typ av kommunikation férmedlar en
bild av 6ppenhet och tillginglighet, samtidigt som innehéllet alltid 4r mer eller
mindre styrt frin den politiska ledningen.

7.2 Initiala lardomar

* En overgripande lirdom frin kapitlet handlar om avvigningen mellan
anpassningsbarhet i planering och anpassningsbarhet i kommunikationen.
Ukrainas langsiktiga mal var viletablerade nir Ryssland inledde den full-
skaliga invasionen och planering fanns sannolikt f6r hur kommunikation
skulle ske. I friga om konkreta kommunikationsinsatser méste dessa ofta
ske snabbt och utan omfattande planering. En viktig lirdom 4r darfor ate
kommunikationsstrategier och kommunikationsmedel maste vara
anpassningsbara, och mojliga att flexibelt forandra.

* En lirdom dr hur viktigt det ar for myndigheter att arbeta langsiktigt
med risk- och kriskommunikation till allméinheten. Det giller biade
vid hojd beredskap och krig, vilka kan pigd under ling tid. Kapitlet
visar dven hur angelidget det 4r att bygga férméga och fértroende hos
medborgarna med snabb och korrekt information, dven under hart
anstringda férhallanden.

* I den digitala virlden 4r det svért att styra var minniskor hdmtar sin
information. Fér myndigheter som vill nd ut med sitt budskap giller det
att finnas ddr méinniskor séker information. Det kan vara i sociala
medier eller andra mediekanaler.

* I det krig som utspelar sig pd informationsfronten drar sig motstindaren
inte for att ta flera steg bort frin sanningen. Det visar pa vikten av att vara
forberedd pa omfattande informationspéverkan och att normer som
sanning, transparens och avsindare inte nédvindigtvis rader i hindelse

av hojd beredskap och krig.

e Ukrainas politiska ledning har varit framgangsrik i sin kommunikation
med omvirlden och den egna befolkningen. Deras ”one voice”-policy
har gjort kommunikationen tydligare och littare att nd ut med.

* Genom att satsa mycket resurser pa att férse ledande internationella
medier och nyhetsbyrier med det material Ukraina onskat férmedla
har landet hittills vunnit den internationella kampen om narrativet.

82.Nygren, G. & Widholm, A. (2022). Hur vet medierna? Kéllkritik och desinformation i bevakningen av kriget
i Ukraina 2022, i Kallkritik och krig: Propaganda, desinformation och légner, red. Ulrika Beck-Friis och
Jonathan Lundqvist (Stockholm: Institutet for mediestudier, 2022), 13—73, https://mediestudier.se/wp-con-
tent/uploads/2022/10/kallkritik_och_krig_-_01_-_nygren_widholm.pdf.
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8. Vardlandsstod

Virdlandsstod (Host Nation Support) handlar om nyttjandet av inkommande
civilt och/eller militirt st6d.* Begreppet innefattar savil mottagande av stod
under fredstida kriser och évningar, som under héjd beredskap och krig.*
Inkommande stod kan dven koordineras via ett transitland, som omhindertar
och koordinerar det internationella stédet for vidare transitering till det kris-
eller krigsdrabbade mottagarlandet.®> S3 har varit fallet med till exempel Polen
och Ukraina (se mer nedan).

I virdlandsstodet kan det ingd att tillhandahalla alltifrén transport- och
logistiktjinster, livsmedel, sjukvérd, elektroniska kommunikationer, reparations-
och underhallstjinster till lokaler och byggnader samt drivmedel, brinslen och
elforsorjning.® I MSB:s vigledning i att ta emot internationellt stod (2015)
betonas att virdlandsstddet behdver ordnas s att inkommande materiel och
personella resurser ska kunna tas emot och ges méjlighet att verka pa ett effektivt
sitt. Foljande kapitel tar upp verksamheter inom det civila forsvaret, med ldr-
domar for den svenska formédgan att ta emot civilt och humanitirt stdd under
hojd beredskap utifran erfarenheterna av samordningen av virdlandsstod i och
till Ukraina sedan Rysslands fullskaliga invasionskrig 2022.%

83. SB (2015). Végledning i att ta emot internationellt st6d.
84.S0U 2021:25. Struktur for 6kad motstandskraft, s. 365.

85. Forsvarshogskolan (2022). Fran erfarenhet till handling: En deskriptiv analys av tva nutida samhélls-
stérningar med fokus péa vérdlandsstéd.

86.Reichel, B., & Jonsson, D.K. (2023). Svenskt vérdlandsstéd — Kunskapsunderlag for civilt forsvar med
fokus pa energi. FOI-R-441-SE.

87.Det finns olika definitioner av vardlandsstdd. Kapitlet utgar fran EU:s definition av vardlandsstod:

"de aktiviteter som genomférs och atgarder som vidtas infér och under kriser i syfte att undanréja hinder
for internationellt stéd och for att tillse att krishanteringsinsatser sker sa smidigt som mdjligt. Detta inne-
fattar saval stdd fran andra lander eller internationella organisationer, inklusive icke-statliga aktérer”. Men
det finns &ven andra satt att se pa vardlandsstod. Utifran ett militart perspektiv kan en snavare definition
sammanfattas som kopplingen mellan militar logistik, civil infrastruktur och civil-militdr samverkan dar
vardlandsstddets huvudsyfte betonar fungerande civil infrastruktur och tjanster for militdra andamal.
EU-kommissionen (2012). EU Host nation Support Guidelines. SWD.169 final.
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8.1 Erfarenheter fran Ukrainass

8.1.1 Internationellt stod till Ukraina

Det har varit viktigt for Ukraina att kunna ta emot stora volymer humanitirt
stdd och andra civila insatser frin omvirlden, och att uppritthalla denna forméaga
over tid.* Fran inledningen av det fullskaliga invasionskriget i februari 2022
fram till januari 2023 bidrog USA och EU:s medlemslinder (inklusive EU-
medel frin exempelvis den Europeiska fredsfaciliteten) med militdrt, finansiellt
och humanitirt stéd motsvarande 128 miljarder euro. Detta inkluderar inte

de stora donationer frin privata aktorer eller insamlingar fran internationella
hjilporganisationer som ocksd formedlats till Ukraina.”

Det internationella stodet till Ukraina har inneburit en sammanflitning av
gemensamma resurser och kapacitet fran savil lokala och regionala aktdrer

som nationella och internationella (EU, Nato och FN-aktorer). I sitt stod till
Ukraina har EU:s civilskyddsmekanism gétt fran att framfor allt vara ett sam-
arbete vid fredstida katastrofer till att tillimpas i en krigssituation. Hjilpen

har omfattat filtsjukhus, medicinsk personal, sjuktransporter, formedling av
CBRN-materiel och personlig skyddsutrustning samt skydd av flyktinglager,
transitboenden och tigvagnar.”! Tillsammans med Nato och FN-organ har
EU:s civilskyddsmekanism i stor utstrickning kanaliserat den internationella
hjilp som Ukraina har efterfrigat och det europeiska responscentret Emergency
Response Coordination Centre (ERCC) har spelat en betydande roll for koordine-
ringen av stodet i Europa.”® Stéd har dven getts genom rescEU (EU-finansierade
resurser via civilskyddsmekanismen) f6r att genomfora luftburna sjuktransporter
(medevac) av sjuka och/eller skadade.”” Samtliga 27 EU-medlemslinder, plus
fem deltagande stater inom civilskyddsmekanismen, har 4n sa linge bidragit
med stdd genom mekanismen.”

88. Kapitlet baseras pa analyser och rapporter fran myndigheter sasom FOI, Férsvarshdgskolan och MSB.
Andra kallor till kapitlet ar officiella dokument, exempelvis bilaterala samférstandsavtal, information fran
internationella organisationer som EU och Nato och sammanstéllningar fran erkanda forskningsinstitut
eller organisationer som till exempel Kiel Institute for the World Economy, Transparency International och
United Kingdom Humanitarian Innovation Hub. Ytterligare kéllor ar interna dokument som sammanstallts
av nationella experter med erfarenhet fran den operativa responshanteringen till Ukraina, exempelvis
fran MSB och EU:s krishanteringsmekanism (Emergency Response Coordination Centre, ERCC). En
viktig aspekt att lyfta fram, och som kan paverka kallornas relevans, ar tidsramen for datainsamlingen.
Merparten av analyserna bygger pa observationer och erfarenheter fran 2022, och mer specifikt de forsta
manaderna efter den fullskaliga invasionen.

89. Regeringskansliet, Forsvarsdepartementet. (2023). Allvarstid: Férsvarsberedningens sékerhetspolitiska
rapport 2023. Ds 2023:19. s. 85.
90. Kiel Institute for the World Economy (2023). The Ukraine Support Tracker: Which countries help Ukraine

and how? No. 2218, February 2023. https://www.ifw-kiel.de/fileadmin/Dateiverwaltung/IfWW-Publications/
fis-import/KWP_2218_Trebesch_et_al_Ukraine_Support Tracker.pdf.

91.1 Foérsvarshdgskolan (2022). Fran erfarenhet till handling: En deskriptiv analys av tva nutida samhélls-
stérningar med fokus pa vérdlandsstéd.

92.Forsvarshogskolan (2022). Fran erfarenhet till handling: En deskriptiv analys av tva nutida samhélls-
stérningar med fokus péa vérdlandsstéd.

93.Forsvarshdgskolan (2022). Fran erfarenhet till handling: En deskriptiv analys av tva nutida samhélls-
stérningar med fokus pa vérdlandsstéd.

94.ERCC. Presentation UCPM Development.
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For att underldtta informationsutbyte med militira aktorer har regelbundna
Community of interest-méten genomforts i anslutning till de logistiska hubbarna
i Polen. Métena leddes av amerikanska Nato-forband.” Dessa utgjorde en
plattform for civil-militdr samverkan dir Nato och den polska militiren deltog
tillsammans med civila aktorer. Exempel pa civila aktérer dr den polska grins-
myndigheten, polska myndigheten Governmental Strategic Reserve Agency
(RARS), Voivodeship (linsstyrelseniva), ukrainska myndigheter, EU/EU civil
protection team, Natos Euro-Atlantic Disaster Response Coordination Centre
(EARDCC) och FN-aktorer som Virldshilsoorganisationen (WHO), Office for
the Coordination of Humanitarian Affairs (OCHA), World Food Programme
(WEP) och International Organization for Migration (IOM).”

Erfarenheterna frin dessa internationella insatser understryker vikten av en
effektiv responshantering. I och med att EU, Nato och flera av Ukrainas grann-
linder har tagit ett stort ansvar for virdlandsstdd och transitsamordning har
Ukrainas nationella hantering effektiviserats. Istillet for att behova bilaterala
kontakter med 30—40 linder har en stor del av stodet kunnat kanaliseras genom
internationella organisationer.

8.1.2 Polens viktiga roll i stodet till Ukraina

Stora delar av det internationella stodet till Ukraina har koordinerats utanfor
landets territorium. Over tio miljoner ukrainare har flytt sitt hemland via
Polen, dir en och en halv miljon av dessa har stannat i Polen med uppehills-
tillstand i enlighet med EU:s massflyktsdirektiv. *” For att hantera tillstromningen
av manniskor pa flykt fran Ukraina har omfattande virdlandsstdd krivts. Polen
har dven haft en framtridande roll som transitland och virdland for inkommande
civilt och militdrt materiel, ddr savil polska myndigheter och internationella
aktorer som ukrainska lokala, regionala och nationella myndigheter har deltagit
i koordineringen av stddet. Ukrainas forméga att formulera sina behov, exempelvis
genom att tillhandahilla detaljerade behovslistor f6r det internationella stédet,
har varit avgorande for att sikerstilla att rict stod har kunnat levereras vidare
till landet vid ritt tidpunket. Ukrainas behovslistor har gjort det enkelt f6r andra
linder att svara upp mot dess efterfragan.”® Redan tidigt efter att det fullskaliga
invasionskriget inleddes, evakuerades delar av ukrainska myndigheter frin Kiev
till Warszawa och Rzeszow. Det giller bland annat myndigheter med ansvar f6r
att samla in Ukrainas militira och civila behov, samt for att distribuera stodet
vidare till de ukrainska hubbarna runt om i landet.

Den logistikmissiga delen av virdlandsstddet och transitsamordningen i
Polen har i stor utstrickning hanterats av den polska myndigheten RARS.
Fore invasionskriget ansvarade myndigheten for lagring av Polens strategiska
reserver. Nar Polen aktiverade sitt stod till Ukraina stillde myndigheten om
delar av sin verksamhet, fran att uppritthilla forsérjningsberedskapen i Polen

95. Intervju med gruppledare for EUCP-teamet i Polen, samtalet genomférdes september 2023.

96. Forsvarshogskolan (2022). Fran erfarenhet till handling: En deskriptiv analys av tva nutida samhélls-
stérningar med fokus péa vérdlandsstéd.

97.Sveriges Radio (28/02/23). Tio miljoner ukrainska flyktingar — bara via Polen. https://sverigesradio.se/
artikel/tio-miljoner-ukrainska-flyktingar-bara-via-polen. (hamtat 09/2023).

98. Intervju med MSB:s operativa insatsfunktion till Ukraina.
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till att dven ansvara for logistiksamordning och lagerhallning f6r stodet till
Ukraina. RARS har bide hanterat det bilaterala stédet frin Polen och stodet
som inkommit frin EU:s medlemslinder. Det humanitira stodet har forvarats
vid lager som Polen hallit sig med sedan tidigare. Vid dessa lager har varor tagits
emot och sedan transporterats till Ukraina, for vidare transport till olika slut-
destinationer (vilka beslutas av Ukraina). Merparten av stodet har transporterats
pa jarnvig fran polska Rzeszow till Kovel i Ukraina.”

Det har i Polen varit tydligt vilka inhemska aktorer som haft ansvaret f6r vilka
delar av det internationella stédet. Till exempel har Voivodeship, linsstyrelserna
i Polen, haft regionalt ansvar f6r luftburna sjuktransporter och samordningen
av det humanitira stodet. RARS har haft ett nationellt ansvar och koordinerat
stodet via myndighetens lager. Utifran tydlig ansvarsfordelning for genom-
forande och samordning kunde flera aktérer i Polen redan fyra veckor fore den
ryska invasionen paborja planerings- och resursinventering inom sina respektive
organisationer, i hindelse av att Ukraina skulle anfallas.

8.1.3 Mottagandekapaciteten i Ukraina

Det finns i dagslaget relativt begrinsad information att tillgd om hur det
internationella stodet har férdelats runt om i Ukraina. Diremot finns viss
information kring mottagandet av stdd frin humanitira organisationer, och
utifrin dessa erfarenheter kan lirdomar angiende mottagandekapaciteten dras
mer generellt.

Mot bakgrund av Rysslands annektering av Krim 2014 och kriget i Donbass
har Ukraina mer 4n nio irs erfarenhet av att ta emot militirt och civilt stod,
samt humanitirt stdd, under krigsforhéllanden. Exempelvis bidrog USA med
bide férsvarsmateriel och militira fordon mellan 2014-2019.1%

Under ménaderna efter februari 2022 vittnade flera internationella humani-
tira organisationer pd plats i Ukraina om svérigheter att distribuera ut det
humanitira och civila stédet runt om i landet. Orsakerna var, bland annat,
invasionskrigets harda strider och personalbrist. Till skillnad frin ménga andra
konflikthirjade omriden runt om i virlden kunde dock Ukrainas regering,

i samarbete med det ukrainska civilsamhillet, genomf6ra en fungerande koor-
dinering av inkommande humanitirt stdd. De upprittade exempelvis snabbt
regionala hubbar, och manga organisationer betonade att koordineringen av
det humanitira stodet forbittrats sedan 2014.'!

Mainga civilsamhillesorganisationer har dven betonat vikten av de cirka 1 700
nystartade lokala volontirgrupper i Ukraina som tidigt efter invasionen koordi-
nerade humanitirt stod och donationer av fordon och materiel. Detta skedde
genom lokala samarbeten och kontakter 6ver hela Ukraina, samtidigt som flera
internationella humanitira organisationer flyttade sin verksamhet till landets
vistra delar pa grund av allvarliga sikerhetsrisker.'*

99. Forsvarshogskolan (2022). Fran erfarenhet till handling: En deskriptiv analys av tva nutida samhélls-
stérningar med fokus pa vérdlandsstéd.

100. NPR (18/12/19). How U.S. Military Aid Has Helped Ukraine Since 2014. (hamtat 09/2023).

101. United Kingdom Humanitarian Innovation Hub. (2022). Enabling the local response: Emerging
humanitarian priorities in Ukraine March—May 2022. https://www.humanitarianoutcomes.org/sites/default/
files/publications/ukraine_review 2022.pdf.

102. United Kingdom Humanitarian Innovation Hub. (2022). Enabling the local response: Emerging
humanitarian priorities in Ukraine March—-May 2022.


https://www.humanitarianoutcomes.org/sites/default/files/publications/ukraine_review_2022.pdf
https://www.humanitarianoutcomes.org/sites/default/files/publications/ukraine_review_2022.pdf

Vardlandsstod

En positiv aspekt som lyfts fram i relation till det humanitira stédet dar Ukrainas
formdga att uppritthalla landets elektroniska kommunikation. Den elektroniska
kommunikationen har inneburit att internationella organisationer kunnat
uppritthalla utbetalningar av humanitirt stéd till drabbade regioner, i de fall
civil utrustning och férnédenheter inte kunnat levereras.'”

En betydande utmaning savil fore som efter den fullskaliga invasionen ir
Ukrainas utbredda korruption. Fastin den nuvarande regeringen har arbetat
intensivt med antikorruptionsreformer under de senaste aren dr Ukraina rankat
116 av 180 linder av Transparency International Corruption Perception Index
fran 2022.'% Enligt flera internationella humanitira organisationer verksamma
i Ukraina har landets korruption lett till utmaningar. Exempelvis uppmirk-
sammar en rapport frin United Kingdom Humanitarian Innovation Hub (2022)

korruption och kriminalitet inom jirnvigssystemet.'®

8.2 Initiala lardomar

* Erfarenheterna frin Ukraina belyser vikten av ett forberett och uthalligt
virdlandsstd. Internationell koordinering och virdlandsstéd utanfor
landets territorium har varit avgérande f6r Ukrainas mottagande av
internationellt stdd. For effektiv transitering av virdlandsstod ir det
viktigt att det land som ir slutdestination, i det hir fallet Ukraina, aktivt
deltar i koordineringen. Det kan underlittas av att delar av koordinerande
myndigheterna evakueras till transitlandet. Dessutom behévs tydliga
behovslistor frin mottagarlandet.

¢ Det internationella stodet till Ukraina, med omfattande virdlandsstod
i Polen, har priglats av koordinering mellan civila och militira aktérer.
En lirdom ir att nir internationellt stéd 4r bade civilt och militirt, och
dessutom Zger rum i en krigsmiljo, behéver det finnas upparbetade arbets-
former fér samverkan mellan civila och militira aktorer.

* Organisationer och linder som bidrar stiller krav pd att internationellt
stdd efterfragas pd nationell niva utifrin identifierade behov pi lokal,
regional och nationell niva. For effektiv hantering av inkommande resurser
krivs nira samverkan mellan centrala, regionala och lokala aktérer
eftersom hjilp som ska passera grinsen férst maste accepteras, tas emot
och samordnas innan fordelning sker mellan olika geografiska omraden.

* For att sikerstilla en effektiv mottagandekapacitet av internationellt stod
kan logistiska hubbar beh6va upprittas runt om i landet. Hir kan dven
civilsamhiillet spela en roll.

103. United Kingdom Humanitarian Innovation Hub. (2022). Enabling the local response: Emerging
humanitarian priorities in Ukraine March—-May 2022.

104. Transparency International (2022). Corruption Perception Index. https://www.transparency.org/en/
cpi/2022. (hamtat 09/2023).

105. United Kingdom Humanitarian Innovation Hub. (2022). Enabling the local response: Emerging
humanitarian priorities in Ukraine March—-May 2022.
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* DPolska myndigheter har haft en tydlig rollférdelning, vilket verkar ha
underlittat omstillningen till att verkstilla virdlandsstddet och trans-
iteringen av det civila och humanitira stddet till Ukraina. Det hir visar
pa vikten av férberedande nationell planering och pa forhand utpekad
rollférdelning. Rollférdelningen ska grundas pa formellt ansvar f6r vird-
landsstod pé savil nationell som regional och lokal nivé. Dessutom behovs
en vilutvecklad operativ grundférmaga inom alla nivéer och sektorer.
Ukraina har, mot bakgrund av annekteringen av Krim, arbetat med sin
mottagandekapacitet sedan 2014. Oversatt till fredstida forhillanden
indikerar det att 6vning ger firdighet.

8.3 Rekommendationer

Sverige har endast tillimpat virdlandsstodsresurser under fredstida férhéllanden,
till exempel i samband med skogsbrinder. Arbetet med virdlandsstéd behover
dven kunna genomféras under hojd beredskap.'” Vid en jimférelse mellan
Ukraina och Sverige ir det viktigt att betona att férmégan att ta emot inter-
nationellt stdd ser annorlunda ut mellan linderna, inte minst med anledning
av dess olika geografiska forutsiteningar. Sverige 4r till cirka 90 procent beroende
av sjofarten fér den sammantagna exporten och importen och med en 270 mil
lang kust 4r fungerade sjotransporter och hamnar avgorande for moéjligheterna
att tillhandahalla ett uthélligt virdlandsstod.!”

Rekommendationerna nedan rér virdlandsstdd under svensk héjd beredskap.
MSB ir nationell kontaktpunke i férhallande till civilskyddsmekanismen
inom EU (ERCC) och dven i forhéllande till Nato civila koordineringsorgan
(EADRCC).

e Civil-militir samverkan. Utifrin en svensk totalforsvarskontext, dir
Sverige vid hjd beredskap kan komma att behdva extensivt internatio-
nellt stod, krivs ett nira samarbete mellan Férsvarsmakten och ansvariga
civila aktorer.'” Detta kan till exempel vara aktuellt om civila transporter
in i landet begrinsas pa grund av strider.'” For att uppritthalla ett civile
virdlandstod i krig krivs omfattande samarbete med Forsvarsmakten
inom ramen f6r den svenska totalférsvarsplaneringen. Vid ett svenskte
Nato-medlemskap kommer ansvariga svenska myndigheter att behova
vidta ytterligare anpassningar till Natos krav f6r virdlandsstod. '

* Det civila stodet behover planeras och 6vas pa férhand samt hanteras
och samordnas vid héjd beredskap. En forutsittning ir tydlig ansvars-
fordelning pa nationell, regional och lokal niva inom det civila férsvaret.

106. Forsvarshogskolan (2022). Fran erfarenhet till handling: En deskriptiv analys av tva nutida samhélls-
stérningar med fokus pa vérdlandsstdd; MSB (2023) Nationell strategi fér civilt vardlandsstéd.

107. Reichel, B., & Jonsson, D.K. (2023). Svenskt védrdlandsstéd — Kunskapsunderlag for civilt férsvar med
fokus pa energi. FOI-R-441-SE.

108. MSB (2023). Nationell strategi fér civilt vardlandsstéd.

109. Reichel, B., & Jonsson, D.K. (2023). Svenskt vérdlandsstéd — Kunskapsunderlag fér civilt forsvar med
fokus pa energi. FOI-R-441-SE.

110. Slutredovisning av regeringsuppdrag (Ju2022/01209/SSK) Civilt férsvar mot 2030 — ett totalférsvar
i balans.
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Det ar viktigt att skapa en sammanhallen férberedande planering f6r svenske
virdlandsstdd pa samtliga nivéer, inklusive en gemensam organisering och
struktur f6r den samordnande hanteringen.'"! De civilomradesansvariga
lansstyrelsernas roll och ansvar for virdlandsstod har blivit tydligare i och
med den nya beredskapsstrukturen frin 1 oktober 2022. I det svenska syste-
met rader idag viss otydlighet i ansvarsférdelningen, framfor allt avseende
det formella ansvaret f6r att pd central niva bygga en robust nationell for-
méga under hojd beredskap. Detta riskerar att forsvira nationell f6rméga
att organisera virdlandsstod.

* Sverige behover forbereda effektiva former f6r mottagande och distri-
bution av internationellt stdd. Hir finns viktiga lirdomar att himta fran
Ukrainas och Polens arbete med logistiska hubbar och samarbete med
civilsamhillet.

e Ukrainas nira samarbete med Polen har haft avgorande betydelse for mot-
tagandet av internationellt stdd. Sverige bor i samarbete med nordiska
grannlinder fortsitta att utveckla samarbetet kring internationellt stod,
inklusive virdlandsstod, med en betoning pa formella forberedelser under
hojd beredskap. Virdlandsstod dr f6r nirvarande en viktig prioritering
for Hagasamarbetet, det nordiska samarbetet inom samhillsskydd och

beredskap.'"?

* Givet att Sverige genom MSB redan har en utpekad kontaktpunke for
inkommande (och utgdende) civilt stéd via EU:s civilskyddsmekanism
samt Nato/EADRCC, underlittas samordningen av ett svenskt mottagande
av civila resurser frin utlandet. Genom MSB:s insatsuppdrag finns ocksa
en viss lagerhallning av resurser avsedda f6r bade nationellt och inter-
nationellt bruk. Det finns i Sverige dock inte nigon motsvarighet till
polska RARS, det vill siga en aktor som i fredstid bade har ett utpekat
ansvar for att koordinera och prioritera inkommande stéd samt {or
nédvindiga forsérjningsresurser (till exempel genom lagerhallning). Om
en sidan myndighet utses kommer denna utveckla en nira samverkan med
niringslivet, i de fall ndringslivet har ansvar inom f6rsorjningsberedskapen.

111. MSB (2023). Nationell strategi fér civilt vardlandsstéd.

112. MSB (2022). Nordic Civil Protection and Host Nation Support — Solidarity put into Practice.
MSB1950 — 2022.
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9. Slutsats: overgripande
lardomar fran Ukraina

Det ryska invasionskriget innebir en oerhord belastning fér det ukrainska
samhillet, sirskilt eftersom Ryssland systematiskt och avsiktligt angriper civila
mél och infrastruktur. Att uppritthilla samhillets grundlidggande funktioner

i de delar av landet som ligger bakom frontlinjerna ir viktigt bade for att mini-
mera invasionskrigets paverkan pa civilbefolkningen och for att stodja det
militdra forsvaret. Det handlar bland annat om att aktérer effektivt ska kunna
kommunicera med varandra och omvirlden, bedriva sjukvard, forse befolkningen
med grundliggande vilfirdstjianster och att militir personal ska kunna rotera in
och ut i tjdnst.

Jamte de initiala lirdomar som redovisas for respektive fokusomréde i kapitel 3-8
finns tre overgripande aspekter av stor vikt som aterkommer i flera sammanhang

i Ukraina. Dessa ir snabbhet, flexibilitet och samverkan, vilka nedan diskuteras
i korthet.

9.1 Snabbhet och flexibilitet

I samtliga fokusomridden som ingdr i delredovisningen dterfinns snabbhet och
flexibilitet som mojliggorande faktorer f6r de ukrainska forsvarsanstringningarna.
Exempel dr parlamentets snabba agerande inf6r den 24 februari 2022 for att
mojliggdra molnlagring av statliga register; president Zelenskyjs beslutsamma
agerande under det fullskaliga invasionskrigets forsta timmar; de listor pa
fornodenheter som snabbt sattes samman for att mojliggora skriddarsyte stod
fran utlandet till den ukrainska civilbefolkningen; den héga ambitionsnivin
nir det galler att reparera kritisk infrastruktur, vilken varit nédvindig f6r bland
annat elforsorjning, fungerande transportvigar samt internetuppkoppling.

I samtliga fall har de ukrainska aktdrerna visat att snabbhet och pragmatism
kan vara avgorande f6r huruvida en insats blir framgangsrik eller inte. Aktdrerna
i Ukraina har 6verlag aven uppvisat ett stort matt av flexibilitet. Ett exempel ar
de kommunikationsinsatser som skyndsamt genomfordes efter det fullskaliga
invasionskriget brutit ut. Ett annat ir att allmdnheten inbjods att bidra till
Ukrainas forsvar genom att ansluta sig till den mer eller mindre formella it-armé
som utovar cyberangrepp mot mal i Ryssland.

Om den generella lirdomen ir vikten av att snabbt forsta och anpassa sig till
den ridande situationen, sé ir fragan for svenska aktorer hur den férmégan
uppnis. I Ukraina har aktorerna forberett sig sedan atminstone 2014, och de
har bade infért angeldgen lagstiftning och 6ver tid trinat upp sin formaga under
verkligt anstringda forhallanden. P4 samma gang har forsvarsviljan vuxit och
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landet har trots tidigare inre motsittningar kunnat enas mot en gemensam
yttre fiende. Oversatt till svenska forhallanden understryker det dels betydelsen
av forfattningsberedskap och 6vning, dels virdet av hog forsvarsvilja. Samridigt
gar det varken att férbereda sig pa allt eller att trina upp allt, och vad som bygger
hog forsvarsvilja ar svarfangat.

9.2 Samverkan

De typer av samverkan som framtrider i analysen av det ukrainska civila
forsvaret dr sadant som i en svensk kontext har diskuterats under lang tid:
privat-offentlig och civil-militir samverkan. Privat-offentlig samverkan kan
anta olika former. Det kan handla bide om samverkan mellan privata nirings-
livet och det offentliga, men 4ven om samverkan mellan det offentliga och
civilsamhillet. I Ukraina aterfinns exempel pa bada. Inom bland annat fokus-
omradet cyber- och informationssikerhet har ukrainska staten samverkat med
bade inhemska och utlindska foretag for att sikra molnlagring och tjinster for
att minska ryska cyber- och informationsoperationer. Ukrainas regering har
dven samarbetat med landets civilsamhille f6r att koordinera inkommande
humanitirt stod.

For ett effektivt svenskt totalforsvar krivs fungerande civil-militir samverkan.
Den hir delredovisningen visar att det internationella stddet till Ukraina,
med omfattande virdlandsstdd i Polen, har priglats av nira samverkan och
informationsutbyte mellan civila och militira aktorer. Erfarenheterna frin
Ukraina visar ocksé att det har varit viktigt med sirskild insatsplanering mellan
riddningstjanst och militdra aktorer for att minska konsekvensen av angrepp
mot samhillsviktig verksamhet. Eftersom Ryssland systematiskt och avsikdligt
angriper civila mél i Ukraina har samverkan mellan bliljusverksamhet och militir
blivit en viktig faktor i forsvarsanstringningarna. De risker som till exempel
riddningstjdnstpersonal utsitts for under insatser i omraden dir strider pagar
kriver att det finns ett samarbete mellan ledningsfunktioner hos militir och
riddningstjinst.

9.3 Bortom delredovisningen

I denna delredovisning har MSB redogjort for ett antal initiala lirdomar pa
sex fokusomraden som dr av stor vikt och dir det finns relativt god kunskap
om erfarenheter frin Ukraina. Lirdomarna bygger pd empiriska studier och/eller
praktisk erfarenhet. Anda bor de betraktas som initiala eftersom situationen

i Ukraina kontinuerligt utvecklas, vilket innebir att erfarenheter och lirdomar
pa kort tid kan bli inaktuella.

Delredovisningen har fokuserat pd erfarenheter och lirdomar inom ett begrinsat
antal fokusomriden. Av dessa har hilften landat i konkreta rekommendationer,
i de fokusomriden dar MSB har ett storre utpekat ansvar. Delredovisningen bor
dirfor i forsta hand ses som en férstudie, som kommer att utvecklas till slut-
redovisningen i juni 2024. I det fortsatta arbetet med regeringsuppdraget kommer
MSB att ga vidare utifran delredovisningens resultat. Dels kommer analysen att
utokas med fler fokusomraden. Hir kan ett antal beredskapssektorer ing3, till
exempel elf6rsorjningen, transporter samt elektroniska kommunikationer och



Slutsats: 6vergripande lardomar fran Ukraina

post. Likasa kan flera tvirsektoriella fokusomraden ingd. Dels kommer analysen
att férdjupas och kompletteras med mer detaljerade underlag, inklusive intervjuer.
Dirutéver kommer slutredovisningen dven att inkludera den internationella
insatsverksamhet dir MSB medverkar tillsammans med EU och FN.

Aven om antalet djuplodande analyser av erfarenheter och lirdomar fran
Ukraina blir fler saknas de fortfarande inom manga omriden. Likasa saknas
ofta jimforelser med det svenska civila forsvaret, vilka behovs da forutsiee-
ningarna for civilt férsvar ofta skiljer sig at mellan Ukraina och Sverige.

Det handlar bade om vilka typer av hot som ir aktuella, om respektive sam-
halles egenart (bland annat geografi, forvaltningsstrukeur, ekonomi, sikerhets-
politik och grad av korruption). och om hur de bida linderna organiserat
sitt totalférsvar. Detta kriver sirskild dtanke. Lirdomar frin Ukraina bor dven
jamforas med tidigare kriser och konflikter, fér att om méjligt urskilja generella
lirdomar fran situationsbundna. MSB ser sddana analyser som bade viktiga
och langsiktiga. Det dr nigot som behdver goras av en mingd akeorer inom det
svenska civila férsvaret. Myndigheter, kommuner, regioner, privat niringsliv,
civilsamhille och forskare har alla en roll att spela i det arbetet. Detta 4r en
uppgift som sannolikt kommer att paga ling tid framéver.
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