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Utlysning av forskningsmedel
Kunskapséversikter inom omradet
samhéllsskydd och beredskap

Ramar

Myndigheten for samhallsskydd och beredskap (MSB) avser att finansiera
kunskapsoversikter inom omradet samhallsskydd och beredskap. Utlysningen
omfattar totalt ca 3,3 miljoner kronor fér aren 2023-2024. Férdelningen av
beviljade medel mellan utlysningens olika tematiska omraden kan variera
beroende pa inkomna ansokningar.

Budgeten for respektive kunskapséversikt 4r max 300 000 kronor och
projektet ska genomforas under 3-6 manader.

MSB:s uppdrag

MSB har ansvar for fragor om skydd mot olyckor, krisberedskap och civilt
forsvar, i den utstrackning inte ndgon annan myndighet har ansvaret. Ansvaret
avser atgirder fore, under och efter en olycka, kris, krig eller krigsfara. En del
av MSB:s arbete omfattar stod till forskning inom vissa omraden.

MSB finansierar forskning som ska vara majlig att tillampa i samhallet.
Forskningen utgar fran ett behov i samhallet som pa sikt ska leda till ny
forstaelse, nya metoder eller nya produkter. MSB finansierar forskning och det
ar externa aktorer, t.ex. universitet, hogskolor eller forskningsinstitut, som
utfor forskningen.

Bakgrund till utlysningen

Kunskapsbehoven inom omradet samhallsskydd och beredskap ar
mangfacetterade och forandras i takt med héndelser, hot- och riskbilder i
omvarlden. MSB har tagit fram en ny forskningsinriktning for perioden 2024-
2028 som Overgripande beskriver aktuella samhillsutmaningar och tio
kunskapsomréden for forskning som ska viagleda myndighetens kommande
forskningsinsatser.!

Utlysningen av kunskapsoversikter tar utgangspunkt i forskningsinriktningens
kunskapsomraden for forskning inom omradena samlad beredskap, skydd mot

1 MSB:s forskningsinriktning 2024—2028: Forskning for ett sikrare samhalle
https://www.msb.se/sv/publikationer/msbs-forskningsinriktning-20242028--

forskning-for-ett-sakrare-samhalle


https://www.msb.se/sv/publikationer/msbs-forskningsinriktning-20242028--forskning-for-ett-sakrare-samhalle/
https://www.msb.se/sv/publikationer/msbs-forskningsinriktning-20242028--forskning-for-ett-sakrare-samhalle/
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olyckor och sdker digitalisering. Sarskilt fokus sitts pa behoven att starka
Sveriges civila beredskap, vilket handlar om formagan att férebygga och
hantera fredstida krissituationer, krigsfara och ytterst krig. Formagan skapas i
hela samhallet, hos myndigheter, kommuner, regioner, foretag och hos alla
som bor i Sverige. Den civila beredskapen bestar av bade krisberedskapen och
det civila forsvaret, vilka dr tankta att dmsesidigt forstarka varandra.

Resultaten av kunskapsoversikterna utgor viktiga bidrag i MSB:s fortsatta
arbete att identifiera behov av fortsatt kunskapsutveckling och stod till
beredskapssystemet samt skapa goda forutsiattningar for behovsmotiverade
forskningssatsningar.

Utlysningens inriktning
Utlysningen av kunskapsoversikter har tva syften:

(1) Sammanstilla kunskapslaget och forskningsfronten inom aktuella
amnesomraden som kan anviandas av aktorer inom
beredskapssystemet.

(2) Identifiera viktiga kunskapsluckor dar mer forskning beh6vs och inom
vilka omraden som samhallet (forskningsfinansidrer) skulle behéva
initiera nya forskningssatsningar.

Kunskapsoversikterna ska beskriva och analysera forskning och andra
relevanta kunskapsunderlag inom det aktuella &mnesomradet.
Sammanstéllningen ska omfatta en syntes av forskningsresultat fran
vetenskapliga publikationer (vetenskapliga artiklar, avhandlingar osv) samt
andra publikationer och killor som bed6ms vara relevanta, sdsom offentliga
utredningar och rapporter. Savil nationella som internationella
forskningsresultat och jamforande fallstudier som har baring pa svenska
forhallanden ska ingd i urvalet och analysen.

Kunskapsoversikterna ska med utgangspunkt i analysen av kunskapsliget dven
identifiera kunskapsluckor och behov av framtida forskning inom
amnesomradet, genom att lyfta exempel pa nya perspektiv, teorier, fallstudier,
metoder osv. Analysen bor beakta behoven av jamstdlldhets- och
mangfaldsperspektiv inom forskningen om civil beredskap.

Tematiska omraden for kunskapsoversikter
Kunskapsoversikten ska omfatta ett av foljande tematiska omraden:

e Lirdomar fran Ukraina med relevans for byggandet av svensk civil
beredskap generellt eller i valda delar.

e Lirdomar fran Ukraina: civilsamhillets roll i krigets Ukraina.

e Framvixande teknologiers utmaningar och majligheter for civil
beredskap.

e Forsorjningsberedskap.
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e Uppbyggnad av civil beredskap: perspektiv social stratifiering och
ojamlikhet.
¢ Sociala medier vid kriser: anviandning, paverkan, tonlige.
e Risk- och kriskommunikation fore och under krig.

e Mainniska, teknik och digitalisering inom brandséakerhet och
raddningsinsatser.

e Operativ hantering av CBRNE-héandelser vid hojd beredskap och krig.

e Strategiskt arbete for att fordndra allmanhetens kunskap/bild av ett
yrke.

e Digitala tvillingar for samhallsviktiga verksamheter.

Se Bilaga 1 for mer detaljerade beskrivningar av respektive tematiskt omrade.

Tidsramar

Utlysningen 6ppnar den 21 september och fullstandig forskningsansokan ska
vara MSB tillhanda i MSB:s webbaserade ansokningssystem
senast 23 oktober kl. 12.00.

Beslut om medel berdknas kunna limnas i november. Beridknad projektstart
iar december 2023.

Urval och granskning

Bedémning av forskningsansékningarna och slutligt val av utférare for de olika
kunskapsoversikterna gors av MSB.

MSB forbehaéller sig ratten att kontakta sokanden for diskussion och
informationsinhamtande.

Kriterier for granskning

Foljande kriterier kommer att tillampas:

Behov och relevans — I vilken utstrackning motsvarar ansokan
forskningssatsningens inriktning, syfte och mal enligt utlysningstexten? Hur
val beskrivs kunskapsbehov med relevans for omradet samhallsskydd och
beredskap?

Metod och genomforande — vetenskaplig metod och avgransningar,
genomforande utifran projektplan och budget.

Sokandes kompetens - sannolikheten att projektet kommer att genomforas
enligt beskrivningen sett mot bakgrund av sokandens och medsckandes
dokumenterade erfarenhet och vetenskapliga skicklighet inom omradet.
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Utformning av ansdkan

Det ar viktigt att notera att alla handlingar som kommer in till MSB ar
offentliga. Om en ansokan bygger pa forskning som ar helt eller delvis skyddad
av sekretess méaste ansokan formuleras pa ett 6vergripande vis sa att
sekretesskyddade uppgifter inte riskerar att rojas.

Ansokan skrivs pa svenska och en fullstindig forskningsansokan lamnas via
MSB:s webbaserade ansokningssystem. G4 in via https://etjanst.msb.se/e-

tjanster/

Ansokan kan goras till ett eller flera av utlysningens olika tematiska omréaden.
Om sokande vill registrera flera ansokningar i e-tjanstsystemet maste de fyllas i
och skickas in en i taget. Det gar ej att autospara flera ans6kningar parallellt.
Webblisaren behover dven startas om innan nasta ansokan registreras.

Den fullstdndiga forskningsansokan till MSB ska skrivas i Times New Roman,
11 punkter med enkelt radavstand och besta av foljande:

¢ En projektbeskrivning av kunskapsoversikten (max 4 sidor), med syfte,
avgransningar och problemstéllning. Metod for genomforande, forvantade
resultat, mdjliga malgrupper och kommunikation ska beskrivas. Ar kons-,
genus- och mangfaldsperspektiv relevanta for kunskapsoversikten? Beskriv
och motivera pé vilket sitt dessa perspektiv kommer att anviandas.

e Beskrivning av forskargruppen/forskningsmiljo samt motivering av
gruppens kompetens i forhallande till kunskapsoversiktens tematik och
genomforande. Ett 6vergripande forslag till organisering och bemanning av
forskningen ska inkluderas (max 1 sida).

e CV med publikationslista for huvudstkande (max 7 sidor).
e CV for samtliga medsokande (max 2 sidor/medsokande).
e Oversiktlig tidplan (bilaga).

¢ Budget - Projektbudget bifogas i MSB:s budgetmall i Excel, som en 6vrig
bilaga. Mallen finns har: https://www.msb.se/sv/om-

msb/forskning/utlysningarfor-forskare/guider mallar/

I budgeten ingar bland annat 16nekostnader, OH-kostnader, kostnader for
resor och kostnader fér kommunikation.

Ofullstiindig ansékan beaktas ej.

Formella krav samt vissa begransningar

MSB:s formella krav pa forskningsansokningar ar att:

e Huvudsokande ska vara disputerad och tillhora ett svenskt larosate eller
forskningsinstitut.


https://etjanst.msb.se/e-tjanster/
https://etjanst.msb.se/e-tjanster/
https://www.msb.se/sv/om-msb/forskning/utlysningarfor-forskare/guider_mallar/
https://www.msb.se/sv/om-msb/forskning/utlysningarfor-forskare/guider_mallar/
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Doktorander kan vara medsokande i projektet, men kvalitetssdkringen av
resultaten ska ske av disputerad forskare.

Ansokan ska vara godkind av firmatecknare vid laroséate eller
forskningsinstitut. Blanketten bifogas i ansokan och du finner den har:

https://www.msb.se/sv/aktuellt/utlysning-av-forskningsmedel/

Samtliga sokande maste godkdnna hantering av personuppgifter i enlighet
med GDPR.

MSB kan ej ge bidrag till ekonomiska verksamheter.2

Att tanka pa:

MSB ger full kostnadstickning, for direkta och indirekta kostnader kopplat
till forskningsprojektet, dock maximalt upp till 300 000 kronor. Ange den
procentsats for OH-paslag som ditt larosite/institut tillimpar.

Stodberaittigande kostnader ska vara uppkomna inom projekttiden, vara
faktiska och kunna styrkas och uppkommit hos larosétet/institutet.

Det ar projektansvarig forskare som ar ansvarig for att tillse att etikprovning
gors i de fall det behovs. Det bor framga i ansékan om etikprévning ar
aktuellt och hur den ska genomforas.

Rapportering och publicering

Resultatet ska redovisas i en skriftlig rapport i form av en kunskapsoversikt, en
popularvetenskaplig sammanfattning/faktablad samt en muntlig presentation i
MSB:s regi.

Kunskapsoversikten ska vara MSB tillhanda vid projektslut. MSB
rekommenderar att publicering sker i larosatets/institutets rapportserie
utifran aktuella mallar och rutiner. Forskarna tar sjilva ansvar for den
vetenskapliga kvaliteten. I publikationen ska det framga att MSB finansierat
kunskapsoversikten.

Sammanfattningen/faktabladet (1-2 sidor) redovisas till MSB vid projektslut
och publiceras pa www.msb.se.

Resultaten av kunskapsoversikten ska presenteras vid ett seminarium som
arrangeras i samarbete med MSB senast 3 manader efter projektslut.

2 Se Skatteverket definition:
https://wwwg.skatteverket.se/rattsligvagledning/321542.html
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Kunskapsoversikten ska skrivas pa svenska och omfatta ca 25-35 sidor,
exklusive referenser. Féljande delar ska ingé i rapporten:

Sammanfattning.
Inledning.
Syfte och avgransningar.

En beskrivning och analys av kunskapsfronten som kan tillgangliggoras
for beredskapssystemet.

Identifiera luckor diar samhallet (forskningsfinansidrer) skulle behéva
satsa pa forskning.

Metod och kallmaterial.
Resultat.
Slutsatser och rekommendationer.

Referenslista.

Mer information

Information om MSB:s forskningsverksamhet finns pa:

e www.msb.se/forskning
e www.msb.se/sv/aktuellt/utlysning-av-forskningsmedel/

For ytterligare viagledning kring utlysningen finns mer lasning pa:

e MSB:s forskningsinriktning 2024—2028. Forskning for ett sikrare samhalle
https://rib.msb.se/filer/pdf/30378.pdf

e Investering i kunskap for ett sikrare samhalle — MSB:s strategi for
forskning och utveckling https://rib.msb.se/filer/pdf/28834.pdf

Kontaktpersoner for utlysningen

Cecilia Moller, Forskningssamordnare
Enheten for forskning och utvirdering
tfn: 010-240 52 35, e-post: cecilia.moller@msb.se

Alternativ e-postadress forskning@msb.se
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Bilaga 1 — Tematiska omraden
for kunskapsoversikter

Lardomar fran Ukraina med relevans for
byggandet av svensk civil beredskap generelit
eller i valda delar

Byggandet av Sveriges civila férsvar intensifierades efter Rysslands annektering
av Krim 2014, och har darefter ytterligare accelererats efter att Ryssland
inledde sitt fullskaliga invasionskrig mot Ukraina 2022. Evidensbaserade
lardomar har en roll att spela i byggandet av en effektiv och andamaélsenlig
svensk civil beredskap, varfor studier av Ukraina ar av sirskild betydelse i
utlysningen av kunskapsoversikter. Kunskapsoversikterna under denna rubrik
ska redogora for vilka lardomar som studier av Ukrainas motsvarighet till civil
beredskap hittills dragit, samt vilka kunskapsluckor som kvarstar. Sarskilt
fokus ska ligga vid observationer, lardomar och kunskapsluckor som kan ha
relevans for en svensk kontext, och darmed den svenska civila beredskapen.

Fragor som kan stéllas i kunskapsoversikterna ar bland annat:

e Vad tycks ha fungerat mer och mindre effektivt for Ukraina?

e Vilka styrkor och svagheter har funnits hos landet?

e Ivilken utstriackning har Ukrainas civila beredskap fungerat flexibelt i
att mota olika typer av hot och attacker?

e Hur har olika geografiska delar av Ukraina arbetat med sin civila
beredskap?

Kunskapsoversikterna ska vara inriktade pa den civila beredskapen mer
generellt eller i ett antal valda delar. De kan exempelvis handla om ett antal
beredskapssektorer. Andra majliga omraden ror hur det offentliga arbetar for
att stirka forsvarsviljan och for att siikra befolkningsskyddet. Aven fokus p#
organisering av lagesbildsarbete, beslutsfattande, civil-militar samverkan och
privat-offentlig samverkan ar hogintressant. Andra viktiga fragor ror
anvandningen av olika tekniska och digitala l6sningar. Likasa ar farliga &mnen
(CBRNE), flyktingstrommar och hur mottagandet av internationellt stod
fungerat viktiga fragor for den civila beredskapen.

Kunskapsoversikterna ska huvudsakligen baseras pa forskning och
forskningsresultat men kan dven inkludera andra kallor, sdsom
myndighetsrapporter och utredningar. De kan omfatta savil hur Ukraina satsat
pa sin civila beredskap efter 2014 som hur landets civila beredskap provats i
praktiken under invasionskriget som inleddes 2022. Fokus ska ligga pa
Ukraina, men lirdomar fran andra jamforbara konflikter, t.ex. kriget i
Georgien, kan lyftas in om det anses forstarka kunskapen.
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Liardomar fran Ukraina: civilsamhallets roll i
krigets Ukraina

Sveriges civilsamhalle har under de senaste arens nationella kriser och
allvarliga handelser haft en viktig roll i att stotta det offentliga samhallet.
Sverige har inte erfarenhet av att befinna sig i krig, varfor det ar angelédget att se
over vilka lardomar och erfarenheter fran kriget i Ukraina, med fokus pa deras
motsvarighet till det svenska civilsamhillet, som kan omhéndertas i
utvecklingen av den svenska civila beredskapen.

Rysslands invasion av Ukraina har fatt katastrofala foljder bade for
befolkningen och for samhillet. I kriget ar civilbefolkningen offer, men ocksa
aktorer som bidrar till att vardagen dnda kan fungera. Civilsamhallet och
civilbefolkningen i Ukraina spelar en central roll for att uppratthalla
motstdndskraft och uthéllighet till stod for det militdra forsvaret.

Kunskapsoversikterna ska omfatta relevanta studier och publikationer som
utgér fran lardomar och erfarenheter fran Ukrainas civilsamhille samt
identifiera kunskapsluckor som ar av betydelse for Sveriges utveckling inom
detta omrade. Fokus ska ligga pa Ukraina, men lardomar fran andra
jamforbara konflikter, t.ex. kriget i Georgien, kan lyftas in om det anses
forstarka kunskapen. Kunskapséversikterna ska inte fokusera pa hur Sveriges
civilsamhalle stottar Ukraina.

Exempel pd omraden som kunskapséversikten kan fokusera pa ar:

e Civilsamhallets roll, utformning, betydelse och agerande under det
péagaende kriget.

e Civilsamhallets relation till staten och det offentliga.

e Civilsamhallets roll och funktion for en 6kad folkforankring i fragor
som ror sikerhet, beredskap, motstandskraft och forsvarsvilja.

e Faktorer som paverkar ett 6kat engagemang och en 6kad delaktighet i
civilsamhallet liksom faktorer som paverkar 6kad motstandskraft och
forsvarsvilja och civilsamhéllesorganisationers forutsiattningar att bidra
till dessa (till exempel kultur, politik, idrott, arbete, skola,
frivilligrorelsens roll, befolkningens fortroende for institutioner och
organisationer).

¢ Civilsamhallets insatser som syftar till trygghet och psykosocialt stod,
exempelvis service- och trygghetspunkter, skydd av barn,
familjeaterforening samt psykosocial aterhdmtning.
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Framvaxande teknologiers utmaningar och
mojligheter for civil beredskap

Totalf6érsvarets forskningsinstitut (FOI) menar att nyckelteknologier ar ett
samlingsbegrepp for en bredd av tekniker, komponenter och produkter som
nir de anvands blir sarskilt viktiga for att 16sa problem och utfora viktiga
uppgifter. Ett flertal nyckelteknologier kan vara avgorande for 1anders
sikerhet. Vissa nyckelteknologier baseras pa aratal av forskning och utveckling
vilket skapar ett skydd for kopiering, medan andra teknologier &r svarare att
skydda. Vi kan forvanta oss att ett flertal nyckelteknologier ar och kommer att
bli centrala for den civila beredskapen.

Kunskaper om nyckelteknologier och méjliga tillimpningar for den civila
beredskapen ar i stindig utveckling, vilket skapar behov av fortsatt forskning.
Men forst behover vi skapa en battre forstaelse for vilka nyckelteknologier som
kan bli extra betydelsefulla for den civila beredskapen. Ledande fragor for
kunskapsoversikten kan vara:

e Vilka nyckelteknologier kan bli betydelsefulla for den civila
beredskapen?

e Vad ar dessa nyckelteknologiers status i termer av mognad, t.ex. TLR-
niva (technology readiness level)?

e Vilka tillampningar ar det sannolikt att nyckelteknologierna kommer
att resultera i?

e Vilka aktorer kan vara drivande i utvecklingen av tillampningarna?

e Vilka ar de identifierade nyckelteknologiernas utmaningar och
mojligheter?

Oversikten bor fokusera pi ett antal centrala nyckelteknologier och deras
tillampningar. Eventuellt med inspiration fran andra lander, fran
Ukrainakriget, frAn samhallet i fredstid eller andra samhailleliga utmaningar.

For att i 6versikten kunna resonera om mgjliga tillampningar bor sokande bade
ha en hog teknisk forstaelse och forstaelse for den civila beredskapen med dess
centrala aktorer.



Myndigheten for

samhiillsskydd och beredskap 13 (22)
Datum Arendenr Utgéva

2023-09-21 MSB 2023-12327 3.0

Forsorjningsberedskap

Forsorjningsberedskap handlar om formagan att uppratthalla samhallsviktiga
funktioner och att forse befolkningen med de varor och tjanster som kravs for
att uppritthéalla liv och hilsa. I situationer av kris och krig utmanas denna
forméga, inte minst givet dagens sammankopplade samhalle. Faltet
forsorjningsberedskap har pa senare tid rort sig snabbt i och med en dramatisk
omvarld, viktiga politiska beslut och nya forskningsresultat. Senast MSB
publicerade en 6versikt inom omradet var 2017, vilket var fore bade covid-19-
pandemin och Rysslands fullskaliga invasionskrig mot Ukraina 2022. Vad
siger de senaste forskningsronen inom omradet?

Oversikten ska p4 en Gvergripande niva beskriva de storningar i
forsorjningskedjorna for samhaillsviktig verksamhet som forskningen
uppmairksammat vid reella eller potentiella kris- och krigssituationer. Likasa
ska den redogora for forskningens forslag pa 16sningar for att utveckla en mer
hallbar forsorjningstrygghet vid kris- och krigssituationer. Dessutom ska den
identifiera viktiga kvarstaende kunskapsluckor och problemstéllningar som
kan stirka utvecklingen av forsorjningsberedskap vid kris- och krigssituationer.

Oversikten ska ticka minst en, men girna ett flertal, av de tio
beredskapssektorerna.s

Intressanta aspekter att belysa omfattar bland annat:

e  Metoder for forsorjningsanalys
e Strategiska varor och tjanster
o Fysiska och digitala leveranskedjor i en uppkopplad varld

e Hur direkta och indirekta effekter av klimatforandringar paverkar
forsorjningsberedskapen

e Forutsittningarna for nordiskt samarbete inom tillverkningsberedskap
och alternativ produktion

e Nairingslivets delaktighet i forsorjningsberedskap

e Individens ansvar kontra det offentligas ansvar

3Dessa ar: 1) Ekonomisk sidkerhet, 2) Elektroniska kommunikationer och post, 3)
Energiforsorjning, 4) Finansiella tjanster, 5) Forsorjning av grunddata, 6) Hélsa,
vard och omsorg, 7) Livsmedelsforsorjning och dricksvatten, 8) Ordning och
sikerhet, 9) Raddningstjanst och skydd av civilbefolkningen, samt 10) Transporter
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Forskningsoversikten ska ta utgangspunkt i tidigare kunskapsoversikter och
utredningar inom omradet, bland annat:

e Kunskapsoversikt sikra floden, forsorjningssdkerhet och kritiska
beroenden.4

e Forsorjningssdkerhet i andra ldnder — en kunskapsoversikt.5
e En modell for svensk forsorjningsberedskap (SOU 2023:50).°
e MSB. Strategqi for forsorjningsberedskap. MSB1784 — juni 2021.7

4 https://rib.msb.se/filer/pdf/28302.pdf
5 https://rib.msb.se/filer/pdf/28057.pdf

6https: //www.regeringen.se/contentassets/ag93ebsb8e6fagd3caz202828cf2bf549/
en-modell-for-svensk-forsorjningsberedskap-sou-202350.pdf

7 https://rib.msb.se/filer/pdf/29643.pdf
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Uppbyggnad av civil beredskap - perspektiv
social stratifiering och ojamlikhet

I utvecklingen av Sveriges beredskap for kris och krig finns risk for att social
stratifiering och ojamlikheter fordjupas och cementeras. Resurstillgang, vem
som har inflytande i beslutsprocesser, hur olika grupper inkluderas eller
exkluderas har betydelse for hur jamlikt ett samhille ar. Det kravs en
medvetenhet om ojamlikheter och maktstrukturer som finns i samhaéllet och ett
aktivt arbete for att minska klyftorna och se till att alla grupper far tillgang till
hjalp och skydd samt mgjlighet att stdrka sin egen beredskap.

For att hantera dessa utmaningar behovs ett inkluderande och jamlikt
perspektiv i utvecklingen av krisberedskap och civilt forsvar. Det behovs till
exempel mer kunskap om hur myndigheter och kommuner planerar for och
hanterar kriser och hojd beredskap. Hur ser behovsbilden ut? Hur sker
prioritering, fordelning och planering av resurser for civil beredskap? Vad ar
det som paverkar vilka beslut som tas, vilka deltar i beslutsprocesser och vilka
omraden prioriteras och resurstillsatts? Vilka aktorer och grupper i
befolkningen premieras/premieras inte och vad kan detta fa for konsekvenser
pé kort och lang sikt? Vilka forutsiattningar finns att bidra till en inkluderande
och jamlik utveckling av civil beredskap.

Kunskapsoversikten ska omfatta relevanta internationella och nationella
studier, publikationer och rapporter som omfattar social stratifiering och
jamlikhet, helst med utgangspunkt i krisberedskap eller andra jamforbara
omraden. Kunskapsoversikterna ska vara relevanta for svensk uppbyggnad av
civil beredskap och dven innehalla identifiering av ytterligare utmaningar.
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Sociala medier vid kriser: anvandning,
paverkan, tonldage

Sociala medier har en viktig roll att fylla vid kriser. Det ar en mojlighet for
myndigheter att snabbt na ut med viktig information till allmanheten, att mota
manniskors oro och besvara fragor om krisen. Till skillnad fran traditionell
kriskommunikation sa innebar inte sociala medier enbart
envagskommunikation. Allmanheten kan ge iakttagelser och lagesbilder i
realtid, och ddrmed bidra med ny information for de aktérer som ska hantera
en kris. Sociala medier nar ofta andra mélgrupper bland allmadnheten &n vad
traditionella informationskallor och nyhetsmedier gor.

Men det finns ocksa baksidor for myndigheter att anvinda sociala medier som
en kanal for att nd ut med information och ha dialog med malgrupperna. En
stindig narvaro har inte bara handlat om att sa snabbt som mgjligt besvara
frgor fran allmanheten utan om att moderera hitska diskussioner, aggressivt
bemotande mot andra anviandare och spridande av osanningar.

"Men nathatet far &ven konsekvenser for dem som inte utsitts direkt eftersom
de som bevittnar hatet ocksa blir avskrackta fran att delta i samtalet”.8

Det ar viktigt att varna om de demokratiska rattigheterna men ocksa for
myndigheter att ha dialog med individer och fa insikt om exempelvis vilka
omraden som oroar, dir mer eller annan information behovs for att budskapen
ska né fram.

Kunskapsoversikten ska omfatta relevanta internationella och nationella
studier, publikationer och rapporter som utgar fran utlysningens tema.
Kunskapsoversikten ska ocksa identifiera relevanta kunskapsluckor.

Exempel pd omraden som kunskapséversikten kan fokusera pa ar:
e Mpyndigheters anvindning och hantering av sociala medier i en kris.

e Anvindarna av myndigheters sociala medier i en krissituation. Vilka ar
de, hur deltar och uppfattar och vidareférmedlar de informationen?

e Sociala medier och dess positiva och negativa paverkan och
konsekvenser for allminhetens vilja att delta i det offentliga samtalet
vid kriser.

e Metoder for att hantera myndigheters anviandning av sociala medier vid
kriser.

8 Det demokratiska samtalet i en digital tid - Sa stdrker vi motstandskraften mot
desinformation, propaganda och ndthat (SOU 2020:56)



Myndigheten for

samhiillsskydd och beredskap 17 (22)
Datum Arendenr Utgéva

2023-09-21 MSB 2023-12327 3.0

Risk- och kriskommunikation fore och under
krig

Uppbyggnaden och utvecklingen av den svenska beredskapen har lange
fokuserat pa olyckor och fredstida kriser. Det ar forst under de senaste aren

som beredskap for krig har varit i fokus och det aktualiserar behovet av
malgruppsanpassad risk- och kriskommunikation fére och under krig.

Att kommunicera om kidnda hot och risker ar viktigt for att individer och
sambhille ska kunna hantera olyckor, kriser och krig s bra som mojligt. For att
kommunikationen vid en kris ska bli anvandbar for invinarna behover den
vara snabb, oppen, korrekt och samordnad. Kommunikationen behover ocksa
vara tillgdnglig och malgruppsanpassad s att den nar alla méanniskor i
sambhdllet, oavsett behov och forutsattningar.

Kunskapsoversikten ska omfatta relevanta internationella och nationella
studier, publikationer och rapporter som utgar fran risk- och
kriskommunikation infér och under hojd beredskap och krig. Studier fran
Ukraina dr dven av intresse. Kunskapsoversikten ska ocksa identifiera
kunskapsluckor relevanta for utlysningens tema.

Exempel pd omraden som kunskapséversikten kan fokusera pa ar:

e Skillnader i tonalitet och andra uttryck i risk- och
kriskommunikationen i hindelse av krig jamfort med i fredstida kriser.

e Sirskilda krav som stills pé risk- och kriskommunikationen i ett
krigslage jamfort med vid fredstida kriser.

e Metoder och tillvigagingssatt for att kommunicera krigsfara och krig,
s att de bidrar till att 6ka allmanhetens engagemang, motstandskraft
och forsvarsvilja.

e Metoder och tillvagagingssitt till stod for avvagningar mellan att sa
oppet som mojligt kommunicera risker och hot och samtidig ta hansyn
till informationssakerheten?
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Manniska, teknik och digitalisering inom
brandsdkerhet och raddningsinsatser

Den snabba digitaliseringen och teknikutvecklingen i samhallet skapar nya
mojligheter att stirka brandsikerheten och stédja raddningstjanstens insatser
vid brander eller andra olyckor. Samtidigt har brander och olyckor sociala och
ekonomiska orsaker och konsekvenser som inte enbart kan forebyggas eller
hanteras genom tekniska innovationer. Teknikutvecklingen behover darfor ta
utgangspunkt i anvandarnas (bade yrkesaktivas och riskutsattas) behov och
forutsattningar for att kunna hantera nya system och 16sningar.

Kunskapsoversikterna bor utga fran ett helhets- och systemperspektiv som
omfattar méng- och tviarvetenskapliga studier med fokus pa samspelet mellan
madnniska och teknik i stravan att forebygga och hantera brander och olyckor.
Kunskapsoversikterna ska ta utgangpunkt i ndgot av omradena brandsidkerhet
eller raddningsinsatser och beskriva bade befintligt kunskapsldge och
kunskapsluckor.

Minniska, teknik och digitalisering i brandsikra byggnader

Digitaliserings- och teknikutvecklingen skapar potential for nya
forskningsbaserade 16sningar for 6kad brandsédkerhet i bade privata och
offentliga byggnader genom exempelvis anvindningen av sensorteknik,
Machine learning och AlI-system for brand-, rokdetektering, uppkopplade
larmsystem, “smarta material” i kldder och madrasser i “smarta hem” (Internet
of Things).

Det beh6vs en sammanstillning av befintliga studier som belyser teknikens och
digitaliseringens mojligheter och begransningar i utvecklingen av brandsékra
byggnader. Gruppen riskutsatta forvintas vixa i takt med demografiska
forandringar, vilket stéller krav pa att framtidens brandskydd utvecklas for en
aldrande befolkning. Kunskapsoversikten ska beakta fragor om hur ménniskors
varierade behov och forutsattningar att anvianda ny teknik paverkar framtidens
brandskydd, samt belysa individens/samhallets/civilsamhallets olika roller och
ansvar i utvecklingen av ny teknik.

Mainniska, teknik och digitalisering for framtidens
riddningsinsatser

Ny teknik kan utveckla savil 6vningar, larande och raddningsinsatser som
olycksundersokningar. Augmented Reality (AR), Virtual Reality (VR) och
Mixed Reality (MR), tillsammans med infrar6da kameror (IR) och sensorer kan
ge lagesbilder i realtid och st6d i att gora riskbedémningar. Utvecklingen av Al
ger ytterligare mojligheter till beslutsunderlag och ledning av
raddningsinsatser. Brandrobotar och obemannade luftfartyg (UAS/UAV) kan
komplettera raddningsinsatser i riskfyllda eller svartillgingliga miljoer.
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Kunskapsoversikten ska ta utgangspunkter i forskning och andra studier om
teknikens tillampning och anvindbarhet vid raddningsinsatser, med fokus pa
att hantera aktuella problem och utmaningar. Exempelvis hantering av brander
i konstruktioner, behoven att minska miljokonsekvenserna av brander eller att
minska raddningspersonalens exponering for olika risker. Studier av hur olika
raddningstjanster har implementerat ny teknik och vilka effekter detta har fatt
pa insatsresultat, miljo, organisation, utbildning/6vning/utviardering samt
arbetsmiljo dr darfor av intresse. Oversikten kan omfatta bide erfarenheter av
anvandningen av befintlig teknik och ge exempel pé teknik som fortfarande ar i
teststadiet.
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Operativ hantering av CBRNE-handelser vid
hojd beredskap och krig

Den operativa formagan att hantera CBRNE-hédndelser behover stiarkas i hela
hotskalan, fran olyckor och naturlig smittspridning till antagonistiska
handlingar i fredstid och krig. Hijd beredskap och krig innebér nya uppgifter,
ansvar och prioriteringar for bland annat raddningstjansten och stéller 6kade
krav pa samverkan mellan flertalet aktorer lokalt/regionalt/nationellt for att
tillsammans agera snabbt och samordnat (t.ex. samverkan mellan civil och
militar personal, sjukvirdspersonal, myndigheter och hemvirn och frivilliga
forsvarsorganisationer).

Kunskapsoversikten ska omfatta relevanta studier och publikationer som
beskriver erfarenheter, lardomar och resultat fran internationella projekt,
ovningar, utbildningar, scenarier/typfall, och fallstudier av operativ hantering
av CBRNE-hiandelser vid hojd beredskap och krig. Sammanstallningen kan
aven inkludera forskning om operativ hantering av CBRNE-héndelser i fredstid
som har baring pa hojd beredskap och krig. Analysen ska beskriva behov av ny
kunskap och forskning som kan bidra till att sdkerstélla att raiddningsinsatser
vid CBRNE-héndelser utgar fran effektiva och tillférlitliga metoder.

Exempel pd omraden som kunskapsoversikten kan ta utgdngspunkt i:

e Studier som beskriver erfarenheter och metoder for samordning och
samverkan mellan olika aktorer i hanteringen av CBRNE-hindelser,
utifran deras olika roller/uppdrag/ansvar och férméga.

e Metoder for sanering och indikering av farliga &mnen pa personer,
materiel och i miljo samt skydds- och saneringsutrustning for
raddningspersonal vid CBRNE-insatser som ar anpassad till aktuella
hotbilder.

e Studier som behandlar anviandningen av nya tekniska losningar for
operativ hantering av CBRNE-hindelser, exempelvis dronar- och
robotteknik.

¢ Dimensionering och planering av materiella och personella resurser vid
hojd beredskap och hantering av CBRNE-héndelser.
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Strategiskt arbete for att forandra
allmanhetens kunskap/bild av ett yrke

Att attrahera och ni en bred rekryteringsbas dr en forutsittning for att
personalforsorja framtidens raddningstjanst. I dagsldget utgor andelen kvinnor
inom raddningstjansten 8 % av anstillda med beredskap och 7 % av anstillda
pa heltid.9 Andelen med utlindsk bakgrund ar 12 % enligt en studie om
arbetsforhallanden.'© Allmanhetens bild av vem som kan vara brandman ar att
det ar en “fysiskt stark, vit man i ungefar 30-arsaldern™ samt att "yrket ar
mansdominerat och fysiskt och darfor passar inte yrket dldre eller kvinnor”.12
Detta visar tva olika méalgruppsanalyser som MSB har genomfort for att fa fakta
och kunskap om vad som forsvarar kommunernas personalforsorjning av
deltidsbrandmén.

MSB onskar en kunskapsoversikt 6ver forskning och andra relevanta studier
om hur olika yrkesgrupper, med liknande utmaningar som inom
Raddningstjansten, arbetat med att forandra bilden av yrket, och i
forlangningen nd mal om jamstilldhet och mangfald.:3

Kunskapsoversikten ska satta fokus pa erfarenheter och lardomar av arbetets
resultat, om de bidragit med forandring utifran forvantade resultat, samt
belysa eventuella framgangsfaktorer i de fall insatserna varit lyckade.

Exempel pa fragestéllningar:

¢ Vilket internt forandringsarbete har organisationen genomfort for att
forandra allménhetens bild av yrket.

e Exempel pa arbete/insatser som har lyckats dndra allmanhetens bild
om vem som kan inneha yrket? Finns det mitbara resultat? Vilka
faktorer har i sa fall samverkat?

¢ Finns det exempel pa arbete som inte har gett 6nskat resultat? Gar det
att dra nagra slutsatser om varfor arbetet inte lyckats?

e Har namnet pa yrkestiteln forandrats eller har namnet
konsneutraliserats?

9 Arsuppfoljningen LSO 2019-2022, https://www.msb.se/tillsynkommuner

10 Arbetsforhéllanden for deltidsbrandmén/raddningstjanstpersonal i beredskap,
https://rib.msb.se/filer/pdf/30355.pdf

11 Malgruppsanalys: underrepresenterade grupper inom raddningstjansten
https://rib.msb.se/Filer/pdf/30280.pdf

12 Malgruppsanalys deltidsbrandmén MSB https://rib.msb.se/Filer/pdf/29919.pdf

13 Med mangfald avses framst kon, alder och etnisk bakgrund.
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Digitala tvillingar for samhallsviktiga
verksamheter

En digital tvilling kan ha olika betydelser beroende pa anviandning och
sammanhang. Overgripande ir en digital tvilling en digital representation, en
virtuell kopia, av ett fysiskt objekt, process eller system som kontinuerligt
uppdateras med information. En digital tvilling kan sédgas vara en sorts
testbadd dar foretag, offentliga verksamheter, akademi och andra
organisationer kan samverka.

Det som skiljer en digital tvilling fran ndgon annan typ av digital modell ar dess
koppling till sin fysiska tvilling. Den fysiska tvillingen forser den digitala
tvillingen med data sa att en god representation uppnas. En digital tvilling kan
ha ett flertal anvindningsomraden. Med en digital tvilling som en
representation av en samhallsviktig verksamhet (t.ex. energiforsorjningsnatet,
eller det sparbundna transportsystemet) kan till exempel risker och sarbarheter
identifieras, bedomas och provas. Anvandningsomréaden skulle kunna
inkludera test av atgarder fore faktisk implementering, kontroll av
sakerhetsatgarder, provning av antagonistisk paverkan, liksom genomforandet
av ovningar och utbildningar. Samhallsviktig verksamhet ar sidan verksamhet
som ar av betydelse for att uppratthalla viktiga samhallsfunktioner. Det kan
handla om anliggningar, infrastruktur eller tjanster, till exempel
livsmedelsforsorjning, hélso- och sjukvard, transporter och elférsérjning.

Malet med kunskapsoversikten ar dels att utveckla en 6versikt 6ver akademiska
och praktiska kunskaper om digitala tvillingar, och dels, ur ett kris- och
beredskapsperspektiv, gora en bedomning av vilka samhallsviktiga tjanster
som, ur ett anvindnings- och samhallsperspektiv, torde vara mest lampliga att
utveckla digitala tvillingar for. Om nédvandigt inkluderas aspekter kring
huruvida siakerhetskritisk data behovs for att skapa och underhélla den digitala
tvillingen.



